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นโยบายการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Management Policy) 

บริษัท กรุงเทพดุสิตเวชการ จ ากัด (มหาชน) มีความมุ่งมั่นในการพัฒนาและประยุกตใ์ชร้ะบบเทคโนโลยีสารสนเทศเพื่อ
ขับเคล่ือนการด าเนินธุรกิจอย่างมีประสิทธิภาพ โดยมุ่งเนน้การยกระดับการบริหารจดัการ พัฒนานวัตกรรมดา้นผลิตภัณฑแ์ละ
บริการ รวมถึงปรบัปรุงกระบวนการท างานใหท้นัสมยั และสรา้งประสบการณท์ี่ดีแก่ผูร้บับริการผ่านการใชเ้ทคโนโลยีดิจิทลัอย่างมี
ประสิทธิผล ทัง้นี ้การด าเนินการดงักล่าวตัง้อยู่บนพืน้ฐานของความรบัผิดชอบต่อส่ิงแวดลอ้ม สงัคม และการก ากับดแูลกิจการท่ีดี 
(Environmental, Social and Governance: ESG) 

ท่ามกลางการเปล่ียนแปลงอย่างรวดเรว็ของเทคโนโลยี โดยเฉพาะการน าระบบดิจิทลัและเทคโนโลยีปัญญาประดิษฐ์ (Artificial 
Intelligence: AI) เขา้มาประยกุตใ์ชใ้นกระบวนการใหบ้รกิาร การวินิจฉยั ตดัสินใจ และบรหิารจดัการ บรษิัทเล็งเห็นถึงความจ าเป็น
ในการพฒันาและเสรมิสรา้งระบบควบคมุดา้นความมั่นคงปลอดภยัสารสนเทศใหม้ีความครอบคลมุ ทนัสมยั และสอดคลอ้งกบัแนว
ปฏิบตัิที่ดี (Best Practices) และมาตรฐานสากล อาทิ ISO/IEC 27001, ISO 27799 และกรอบแนวทางของ NIST เพื่อใหส้ามารถ
รบัมือกับภัยคุกคามทางไซเบอรท์ี่ซบัซอ้นและเปล่ียนแปลงอยู่ตลอดเวลาไดอ้ย่างมีประสิทธิภาพ พรอ้มทั้งเสริมสรา้งความมั่นใจ
ใหแ้ก่ผูป่้วย ผูใ้ชบ้รกิาร คู่คา้ หน่วยงานก ากบัดแูล และผูม้ีส่วนไดส่้วนเสียทกุภาคส่วนอย่างมั่นคงและยั่งยืน 

1. วัตถุประสงค ์(Purpose) 

นโยบายฉบบันีจ้ดัท าขึน้เพื่อเป็นกรอบแนวทางในการบรหิารจดัการความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศขององคก์ร 
โดยมุ่งเนน้ใหก้ารด าเนินงานในทุกระดบัมีความปลอดภยั เชื่อถือได ้มีความต่อเนื่อง และสามารถตรวจสอบไดอ้ย่างเป็นระบบ เพื่อ
รองรับการเติบโตขององค์กรภายใตก้ารใช้เทคโนโลยีดิจิทัลและปัญญาประดิษฐ์อย่างมั่นคงและยั่งยืน ทั้งนี ้ บริษัทก าหนด
วตัถปุระสงคห์ลกัของนโยบายไวด้งัต่อไปนี ้

1.1 ก าหนดหลักการ แนวทาง และข้อก าหนดในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคก์รอย่าง

ครอบคลมุ เป็นระบบ และสอดคลอ้งกบัแนวปฏิบตัิที่เป็นเลิศ 

1.2 ปกป้องขอ้มูลสารสนเทศที่ถือเป็นทรพัยสิ์นขององคก์ร รวมถึงขอ้มูลส่วนบุคคลดา้นสุขภาพของผูร้บับริการ จากการ

เขา้ถึง การเปิดเผย การเปล่ียนแปลง หรือการท าลายโดยไม่ไดร้บัอนญุาต 

1.3 ควบคุมและลดความเส่ียงดา้นความมั่นคงปลอดภัยที่อาจเกิดขึน้จากการใชร้ะบบเทคโนโลยีสารสนเทศและระบบ

ปัญญาประดิษฐ์ (AI) ทัง้ในส่วนที่พฒันาและใชง้านโดยตรงภายในองคก์ร และในส่วนที่ด  าเนินการโดยบุคคลภายนอก 

(Third Parties) เพื่อใหส้ามารถบริหารจัดการความเส่ียงไดค้รอบคลุมในทุกมิติ และลดโอกาสของผลกระทบที่อาจ

เกิดขึน้ต่อขอ้มลูสารสนเทศ ระบบงาน และความน่าเชื่อถือขององคก์ร 

1.4 ก าหนดแนวทางในการบริหารจดัการเหตุการณด์า้นความมั่นคงปลอดภยั การกูค้ืนระบบ และการฟ้ืนฟูการด าเนินงาน

ใหส้ามารถกลบัเขา้สู่ภาวะปกติไดอ้ย่างมีประสิทธิภาพในกรณีที่เกิดเหตไุม่คาดคิด 

1.5 เสริมสรา้งวฒันธรรมดา้นความมั่นคงปลอดภยัสารสนเทศภายในองคก์ร และปลกูฝังความตระหนกัรูใ้หแ้ก่บุคลากรทกุ

ระดบั พรอ้มส่งเสริมใหม้ีการปฏิบตัิตามนโยบาย กฎระเบียบ และมาตรฐานดา้นความมั่นคงปลอดภยัที่องคก์รก าหนด

ไวอ้ย่างเครง่ครดั 

1.6 เพื่อใหก้ารด าเนินงานขององคก์รเป็นไปตามขอ้ก าหนดทางกฎหมาย ระเบียบขอ้บงัคบั และมาตรฐานสากลท่ีเก่ียวขอ้ง  
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2. ขอบเขต (Scope) 

นโยบายและแนวปฏิบัติฉบับนี ้ครอบคลุมถึงการบริหารจัดการความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศในทุก
กระบวนการที่เก่ียวขอ้งกับระบบสารสนเทศขององคก์ร ไม่ว่าจะอยู่ในระยะของการพัฒนา การจัดหา การน ามาใชง้าน การดูแล
รกัษา ตลอดจนการเลิกใชง้านระบบและทรพัยากรสารสนเทศ โดยมีวัตถุประสงคเ์พื่อควบคุมและลดความเส่ียงดา้นความมั่นคง
ปลอดภยัสารสนเทศในทกุระดบัอย่างครอบคลมุ เป็นระบบ และสามารถตรวจสอบได ้ขอบเขตของนโยบายฉบบันีค้รอบคลมุถึง 

- ทรพัยสิ์นสารสนเทศ ทุกประเภทที่องคก์ร เป็นเจา้ของ หรือมีหนา้ที่รบัผิดชอบในการบริหารจดัการ ไม่ว่าจะอยู่ภายใตก้าร
ควบคมุโดยตรงขององคก์ร หรือด าเนินการผ่านบคุคลภายนอก เช่น ผูใ้หบ้รกิารระบบ ผูร้บัจา้ง หรือคู่สญัญาทางธุรกิจ 

- โครงสรา้งพืน้ฐานดา้นเทคโนโลยีสารสนเทศ ระบบงาน ขอ้มลูสารสนเทศ และผูใ้ชง้านทกุประเภท ทัง้ภายในและภายนอก
องคก์ร 

- ระบบเทคโนโลยีสารสนเทศและระบบปัญญาประดิษฐ์ (Artificial Intelligence: AI) ทุกประเภท ไม่ว่าจะติดตั้งและ
ด าเนินการภายในองคก์ร (On-premises Systems) หรือใหบ้รกิารผ่านระบบคลาวด ์(Cloud-based Services) 

- กิจกรรมที่เก่ียวข้องกับการเข้าถึง การใช้ การประมวลผล การจัดเก็บ และการส่งผ่านข้อมูลสารสนเทศขององคก์ร 
โดยเฉพาะขอ้มูลส่วนบุคคลดา้นสุขภาพ (Personal Health Information: PHI) ซึ่งถือเป็นขอ้มูลอ่อนไหวตามที่กฎหมาย
และมาตรฐานท่ีเก่ียวขอ้งก าหนด  

นโยบายฉบบันีถื้อเป็นขอ้ก าหนดที่มีผลบงัคบัใชก้ับคณะกรรมการ ผูบ้ริหารและพนกังานในกลุ่มธุรกิจของบริษัท กรุงเทพดสิุต
เวชการ จ ากัด (มหาชน) บริษัทย่อยและกิจการอื่น ๆ ที่บริษัทมีอ านาจควบคุมการด าเนินงาน (รายละเอียดดงัเอกสารแนบทา้ย 1)   
โดยไม่มีขอ้ยกเวน้ และรวมถึงคู่สัญญาหรือบุคคลใดที่มีสิทธิเขา้ถึงระบบสารสนเทศ/ขอ้มูลองคก์ร โดยทุกฝ่ายจะตอ้งยึดถือและ
ปฏิบัติตามนโยบายนี ้อย่างเคร่งครัด เพื่อให้การใช้งานและบริหารจัดการระบบสารสนเทศเป็นไปอย่างมั่นคงปลอดภัย มี
ประสิทธิภาพ และสอดคลอ้งกบักฎหมายหรือขอ้ก าหนดที่เก่ียวขอ้ง 

1. คณะกรรมการบริษัท คณะกรรมการชุดย่อย และผูบ้ริหารระดับสูง ที่มีบทบาทในการก าหนดนโยบายดา้นความมั่นคง

ปลอดภยัสารสนเทศ ก ากบัดแูล และติดตามผลการด าเนินงานใหเ้ป็นไปตามนโยบายและกรอบการก ากบัดแูลขององคก์ร 

2. พนกังานและบุคลากรทุกระดบั รวมถึงผูป้ฏิบตัิงานที่มีหนา้ที่ใช้งานระบบสารสนเทศหรือบริหารจดัการระบบเทคโนโลยี

สารสนเทศใหม้ีความปลอดภยั 

3. หน่วยงานภายในทั้งหมดที่เก่ียวขอ้งกับการพัฒนา การดูแลรกัษา การใชง้าน หรือการบริหารจัดการระบบเทคโนโลยี

สารสนเทศ ขอ้มลูดิจิทลั และระบบสนบัสนนุอื่น ๆ ขององคก์ร 

4. คู่คา้ ผูใ้หบ้ริการภายนอก พนัธมิตรทางธุรกิจ กิจการร่วมคา้ และบุคคลที่เก่ียวขอ้งที่มีหนา้ที่เขา้ถึงหรือด าเนินกิจกรรมใด 

ๆ ที่เก่ียวขอ้งกับระบบเทคโนโลยีสารสนเทศหรือขอ้มูลขององคก์ร โดยอยู่ภายใตข้อ้ก าหนดดา้นความมั่นคงปลอดภยั

ตามที่ระบไุวใ้นสญัญา หรือขอ้ตกลงว่าดว้ยการใหบ้รกิาร 

นโยบายนีใ้หใ้ชบ้ังคบัควบคู่กับระเบียบ ประกาศ หรือแนวทางปฏิบตัิภายในอื่น ๆ ที่องคก์รก าหนดไว ้โดยมีผลครอบคลมุถึง
ระบบและบรกิารทางดิจิทลัทกุประเภทที่องคก์รน ามาใชใ้นการด าเนินธุรกิจ 
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3. ค าจ ากดัความ (Definitions) 

เพื่อใหก้ารปฏิบตัิตามนโยบายการบริหารจดัการความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศเป็นไปอย่างมีประสิทธิภาพ 

ชัดเจน และอยู่บนพืน้ฐานของความเขา้ใจที่เป็นมาตรฐานเดียวกันในทุกระดับขององคก์ร บริษัทจึงก าหนดค าจ ากัดความของ

ค าศพัทท์ี่เก่ียวขอ้งกบันโยบายฉบบันีไ้วด้งัต่อไปนี ้ 

ค าศัพท ์ ความหมาย 

1. บรษิัท (Company)  บรษิัท กรุงเทพดสิุตเวชการ จ ากดั (มหาชน) 
2. บรษิัทย่อย บรษิัทท่ีบรษิัท กรุงเทพดสิุตเวชการ จ ากดั (มหาชน) มีอ านาจควบคมุการด าเนินงาน  
3. องคก์ร บรษิัท กรุงเทพดสิุตเวชการ จ ากดั (มหาชน) และบรษิัทย่อย 
4. ความมั่นคงปลอดภยั

สารสนเทศ (Information 
Security) 

การรกัษาและปกป้องความลบั (Confidentiality) ความถูกตอ้งครบถว้น (Integrity) และ
ความพรอ้มใชง้าน (Availability) ของขอ้มลูและระบบสารสนเทศ จากการเขา้ถึง การใช ้
การเปิดเผย การเปล่ียนแปลง หรือการท าลายโดยไม่ไดร้บัอนญุาต 

5. ขอ้มลูส่วนบคุคลดา้นสขุภาพ 
(Personal Health 
Information: PHI) 

ขอ้มูลส่วนบุคคลที่เก่ียวขอ้งกับสุขภาพกายหรือจิตใจ การใหบ้ริการทางการแพทย ์การ
วินิจฉยัโรค หรือประวตัิการรกัษาของบคุคลซึ่งสามารถระบตุวัตนไดโ้ดยตรงหรือโดยออ้ม 

6. ระบบเทคโนโลยีสารสนเทศ 
(Information Technology 
Systems) 

ระบบ โครงสรา้งพืน้ฐาน โปรแกรมประยุกต ์และอุปกรณท์ี่ใชใ้นการจดัเก็บ ประมวลผล 
ส่งผ่าน หรือรกัษาขอ้มลูสารสนเทศภายในองคก์ร 

7. ปัญญาประดิษฐ์ (Artificial 
Intelligence: AI) 

ระบบหรือเทคโนโลยีที่สามารถเลียนแบบการตดัสินใจ การเรียนรู ้หรือการวิเคราะหข์อง
มนษุย ์โดยอาศยัขอ้มลู อลักอรทิึม หรือแบบจ าลองเชิงสถิติ 

8. ทรพัยสิ์นสารสนเทศ 
(Information Assets) 

ขอ้มลู ระบบ เครือข่าย แอปพลิเคชนั ซอฟตแ์วร ์ฮารด์แวร ์และองคค์วามรูท้ี่มีมลูค่าและ
ความส าคญัต่อการด าเนินธุรกิจขององคก์ร 

9. เทคโนโลยีสารสนเทศและ
การส่ือสาร (Information 
and Communication 
Technology – ICT) 

เทคโนโลยีที่ใชใ้นการจดัเก็บ ประมวลผล ถ่ายทอด และแลกเปล่ียนขอ้มลูสารสนเทศ ทัง้
ในรูปแบบของข้อความ เสียง ภาพ และข้อมูลดิจิทัล โดยรวมถึงอุปกรณ์ฮาร์ดแวร์ 
ซอฟตแ์วร ์เครือข่ายคอมพิวเตอร ์ระบบโทรคมนาคม และเครื่องมือดิจิทลัอื่น ๆ ท่ีสนบัสนนุ
การส่ือสารภายในองคก์รและกบับคุคลภายนอก ทัง้นีเ้ทคโนโลยีสารสนเทศและการส่ือสาร 
ถือเป็นองคป์ระกอบส าคญัที่รองรบัการด าเนินงาน การใหบ้ริการ และการบริหารจดัการ
ขององคก์รในยคุดิจิทลั 

10. บคุคลภายนอก (Third 
Party) 

บุคคลหรือหน่วยงานท่ีมิใช่พนกังานขององคก์ร แต่มีหนา้ที่เขา้ถึงหรือใหบ้ริการที่เก่ียวขอ้ง
กับระบบเทคโนโลยีสารสนเทศ เช่น ผูร้บัจา้ง ผูใ้หบ้ริการคลาวด ์ผูพ้ัฒนาแอปพลิเคชัน 
หรือคู่คา้ 

11. ภยัคกุคามไซเบอร ์(Cyber 
Threat) 

เหตุการณ์หรือการกระท าใด ๆ ที่อาจเป็นอันตรายหรือส่งผลกระทบต่อความมั่นคง
ปลอดภยัของขอ้มลู ระบบ หรือโครงสรา้งพืน้ฐานดา้นเทคโนโลยีสารสนเทศ 

12. ช่องโหว่ (Vulnerability) จุดอ่อนหรือขอ้บกพร่องในระบบ เทคโนโลยี กระบวนการ หรือพฤติกรรมของผูใ้ชง้าน ที่
อาจถกูใชเ้ป็นช่องทางในการโจมตีหรือเขา้ถึงขอ้มลูโดยไม่ไดร้บัอนญุาต 
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4. โครงสร้างการก ากับดูแล (Governance Structure) 

บริษัทก าหนดใหก้ารบริหารจดัการความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศเป็นความรบัผิดชอบรว่มของทุกฝ่ายภายใน
องคก์ร โดยไดจ้ดัใหม้ีโครงสรา้งการบรหิารงานอย่างเป็นทางการ พรอ้มทัง้ก าหนดบทบาท หนา้ที่ และความรบัผิดชอบของหน่วยงาน
และบุคลากรที่ เก่ียวข้องไว้อย่างชัดเจน เพื่ อให้กระบวนการบริหารความเส่ียงด้านความมั่นคงปลอดภัยด าเนินไปอย่างมี
ประสิทธิภาพ โปรง่ใส และสามารถตรวจสอบยอ้นกลบัได ้

การด าเนินงานดา้นความมั่นคงปลอดภยัสารสนเทศขององคก์ร เป็นไปตามหลกัการ “Three Lines of Defense” ซึ่งเป็นแนว
ทางการแบ่งหนา้ที่ความรบัผิดชอบที่ไดร้บัการยอมรบัในระดับสากล โดยมีวัตถุประสงคเ์พื่อเสริมสรา้งการก ากับดูแลกิจการที่ดี 
(Good Governance) ป้องกันความขดัแยง้ทางผลประโยชน ์และเพิ่มประสิทธิภาพในการควบคุมภายใน โดยแบ่งออกเป็น 3 แนว
ป้องกนั ดงันี ้

4.1 แนวป้องกันทีห่น่ึง (First Line of Defense): หน่วยงานปฏิบัติด้านเทคโนโลยีสารสนเทศ 

หน่วยงานท่ีมีบทบาทในการปฏิบตัิงานโดยตรงตามภารกิจหลกัขององคก์ร ซึ่งรวมถึงหน่วยงานผูใ้ชง้านระบบเทคโนโลยี
สารสนเทศ และหน่วยงานที่รบัผิดชอบในการด าเนินงานดา้นระบบสารสนเทศในระดับปฏิบตัิการ โดยมีหนา้ที่ในการ
ระบุ ประเมิน ควบคุม และจัดการความเส่ียงที่อาจเกิดขึน้จากการด าเนินงานประจ าวันอย่างเหมาะสม รวมถึงตอ้ง
ปฏิบตัิงานใหเ้ป็นไปตามนโยบาย มาตรการ และแนวทางปฏิบตัิดา้นความมั่นคงปลอดภยัขององคก์รอย่างเครง่ครดั 

4.2 แนวป้องกันทีส่อง (Second Line of Defense): หน่วยงานก ากับและสนับสนุนการควบคุมความเสี่ยง 

หน่วยงานที่มีบทบาทในการก ากับ ติดตาม และประเมินความเพียงพอของกระบวนการบริหารจัดการความเส่ียง 
ตลอดจนสนบัสนุนการปฏิบตัิงานของแนวป้องกันที่หนึ่งใหส้อดคลอ้งกับนโยบาย มาตรฐาน และขอ้ก าหนดดา้นความ
มั่นคงปลอดภยัขององคก์ร โดยมีหนา้ที่ในการใหค้  าแนะน าเก่ียวกับการจดัการความเส่ียง การพฒันากรอบการควบคมุ
ภายใน การจดัท าแนวปฏิบตัิและเครื่องมือช่วยในการบริหารความเส่ียง การก ากับดูแลการปฏิบตัิตามกฎระเบียบและ
การจดัท ารายงานเพื่อน าเสนอผูบ้รหิารระดบัสงูหรือคณะกรรมการก ากบัดแูลที่เก่ียวขอ้ง 

4.3 แนวป้องกันทีส่าม (Third Line of Defense): หน่วยงานทีท่ าหน้าทีต่รวจสอบด้านเทคโนโลยีสารสนเทศ 

หน่วยงานตรวจสอบภายใน (Internal Audit) มีบทบาทในการตรวจสอบและประเมินระบบการควบคุมภายใน การ
บรหิารจดัการความเส่ียง และการปฏิบตัิตามนโยบายดา้นเทคโนโลยีสารสนเทศขององคก์รอย่างเป็นอิสระจากสายงาน
ปฏิบตัิการ ทัง้นี ้เพื่อใหก้ารก ากับดูแลมีความรอบดา้น และสามารถใหค้วามเชื่อมั่นในประสิทธิผลของการควบคมุและ
การบรหิารความเส่ียงสารสนเทศไดอ้ย่างเที่ยงธรรมและเชื่อถือได ้
 

โครงสรา้งดังกล่าวไดร้ับการออกแบบให้สอดคลอ้งกับกรอบการบริหารจัดการความเส่ียงระดับองคก์ร (Enterprise Risk 
Management: ERM) และหลักการก ากับดูแลที่ดี เพื่อให้การบริหารจัดการด้านความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศมีประสิทธิผล มีความยืดหยุ่นต่อการเปล่ียนแปลง และสามารถตอบสนองต่อภยัคุกคามที่ซบัซอ้นในยุคดิจิทัลไดอ้ย่าง
เหมาะสม 
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5. บทบาท หน้าทีแ่ละความรับผิดชอบตามโครงสร้างการบริหารจัดการความม่ันคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ 

เพื่อใหก้ารบรหิารจดัการความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศขององคก์รเป็นไปอย่างมีประสิทธิภาพ เป็นระบบ และ
สามารถตรวจสอบได ้บริษัทไดก้ าหนดบทบาท หนา้ที่ และความรบัผิดชอบของหน่วยงานและบคุลากรในแต่ละระดบัใหส้อดคลอ้ง
กบัโครงสรา้งการก ากบัดแูลและหลกัการแบ่งแยกหนา้ที่ความรบัผิดชอบตามแนวทาง “Three Lines of Defense” ดงัต่อไปนี ้

5.1 คณะกรรมการนโยบายการบริหารจัดการความปลอดภัยสารสนเทศ (Information Security Management 
Committee: ISMC) 

บริษัทก าหนดให้มีคณะกรรมการนโยบายการบริหารจัดการความปลอดภัยสารสนเทศ ( Information Security 

Management Committee: ISMC) ท าหนา้ที่เป็นกลไกหลกัในการก าหนดทิศทางเชิงกลยุทธ ์ก ากับดูแล และติดตาม

การด าเนินงานดา้นเทคโนโลยีสารสนเทศและการรกัษาความมั่นคงปลอดภยัของขอ้มลูในระดบัองคก์ร (Governance 

Body) โดยคณะกรรมการชดุนีป้ระกอบดว้ยผูบ้ริหารระดบัสงูจากหลายสายงานที่เก่ียวขอ้ง และท าหนา้ที่เป็นตวักลาง

เชื่อมโยงนโยบายระดบัคณะกรรมการบรษิัทกบัการด าเนินงานในระดบัปฏิบตัิการ โดยมีหนา้ที่หลกั ดงันี ้

- ก าหนดนโยบายหลกั กลยทุธ ์และแนวทางในการบรหิารจดัการเทคโนโลยีสารสนเทศและความมั่นคงปลอดภยัของ
ขอ้มลูใหส้อดคลอ้งกบัทิศทางองคก์ร มาตรฐานสากล และขอ้ก าหนดของหน่วยงานก ากบัดแูลที่เก่ียวขอ้ง 

- พิจารณา ให้ความเห็นชอบ และ/หรืออนุมัติแนวทางเชิงนโยบาย มาตรการควบคุมภายใน และโครงการที่มี
ความส าคญัเชิงกลยทุธใ์นดา้นเทคโนโลยีสารสนเทศและความมั่นคงปลอดภยัไซเบอร ์(Cybersecurity) 

- ก ากับและติดตามผลการด าเนินงานตามนโยบายความมั่นคงปลอดภยัสารสนเทศ รวมถึงการประเมินความเส่ียง
และการบริหารจดัการเหตกุารณด์า้นความมั่นคงปลอดภยั เพื่อใหม้ั่นใจว่าการด าเนินงานเป็นไปตามนโยบายและ
เป้าหมายที่ก าหนด 

- ส่งเสริมและสนบัสนุนการจดัสรรทรพัยากรที่จ  าเป็น เช่น การพฒันาโครงสรา้งพืน้ฐานดา้นเทคโนโลยีสารสนเทศ
และความมั่นคงปลอดภยั การด าเนินการฝึกอบรมบคุลากร เพื่อเสริมสรา้งศกัยภาพขององคก์รใหส้ามารถบรหิาร
จดัการดา้นเทคโนโลยีสารสนเทศและความมั่นคงปลอดภยัไดอ้ย่างมีประสิทธิภาพและยั่งยืน 

5.2 หน่วยงานธรรมาภบิาลด้านเทคโนโลยีสารสนเทศ (Enterprise IT Governance Office) 

บรษิัทก าหนดใหห้น่วยงานธรรมาภิบาลดา้นเทคโนโลยีสารสนเทศ ท าหนา้ที่เป็นแนวป้องกนัล าดบัท่ีสอง (Second Line 

of Defense) ในการก ากับ ติดตาม และสนับสนุนการด าเนินงานดา้นความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศในระดับองคก์ร โดยมีบทบาทส าคัญในการส่งเสริมให้หน่วยงานปฏิบัติงาน (First Line of Defense) 

ด าเนินการตามนโยบายและมาตรการควบคุมที่ก าหนดไว้อย่างมีประสิทธิภาพ และสอดคล้องกับกฎหมายและ

ขอ้ก าหนดที่เก่ียวขอ้ง โดยมีหนา้ที่หลกั ดงันี ้

- ก าหนดแนวทางและพัฒนา ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ  ใหค้รอบคลุมทั้งดา้นนโยบาย 
มาตรการควบคมุ และกระบวนการจดัการความเส่ียง 

- ติดตาม ตรวจสอบ และประเมินความเพียงพอของมาตรการควบคุม รวมถึงการปฏิบัติตามนโยบายดา้นความ
มั่นคงปลอดภยัของหน่วยงานปฏิบตัิ เพื่อใหม้ั่นใจว่ามีการบรหิารจดัการความเส่ียงอย่างเหมาะสม 

- พัฒนาเครื่องมือ แนวปฏิบัติ และให้ค าแนะน าแก่หน่วยงานต่าง ๆ ในการประเมินและจัดการความเส่ียงดา้น
เทคโนโลยีสารสนเทศและปัญญาประดิษฐ์ (AI) อย่างครอบคลมุ 
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- จดัท ารายงานวิเคราะหแ์ละรายงานสรุปผลดา้นความเส่ียงสารสนเทศ เพื่อน าเสนอแก่คณะกรรมการนโยบายการ
บริหารจัดการความปลอดภัยสารสนเทศ (ISMC) ผู้บริหารระดับสูงหรือคณะกรรมการที่ไดร้ับมอบหมาย เพื่อ
ประกอบการตดัสินใจ 

- ส่งเสริมการสรา้งวฒันธรรมความตระหนกัดา้นความมั่นคงปลอดภยัผ่านการอบรมและการส่ือสารภายในองคก์ร
อย่างต่อเนื่อง 

5.3 เจ้าหน้าทีคุ่้มครองข้อมูลส่วนบุคคล (Data Protection Officer: DPO) 

เจ้าหน้าที่คุ ้มครองข้อมูลส่วนบุคคล เป็นบุคลากรที่ไดร้ับมอบหมายให้ท าหน้าที่ในฐานะแนวป้องกันระดับที่สอง 

(Second Line of Defense) โดยมีบทบาทในการก ากับดูแลและส่งเสริมการปฏิบตัิตามกฎหมายและขอ้ก าหนดดา้น

การคุม้ครองขอ้มลูส่วนบุคคล ทัง้ในระดบัองคก์รและระดบัปฏิบตัิการ เพื่อใหก้ารจดัเก็บ การใช ้การเปิดเผย และการ

ประมวลผลข้อมูลส่วนบุคคลเป็นไปอย่างถูกต้อง เหมาะสม และสอดคล้องกับกรอบกฎหมายที่ เ ก่ี ยวข้อง เช่น 

พระราชบญัญัติคุม้ครองขอ้มลูส่วนบคุคล พ.ศ. 2562 (PDPA) ตลอดจนขอ้ก าหนดเฉพาะดา้นขอ้มลูสขุภาพส่วนบุคคล 

(Personal Health Information: PHI) ตามมาตรฐานที่เก่ียวข้องในบริบทของการให้บริการดา้นสุขภาพ และการ

ประยกุตใ์ชเ้ทคโนโลยีดิจิทลัหรือปัญญาประดิษฐ์ (AI) ที่เก่ียวขอ้งกบัขอ้มลูอ่อนไหว โดยมีหนา้ที่หลกั ดงันี ้

- ก ากับดูแลและติดตามการด าเนินงานขององคก์รใหส้อดคลอ้งกบัขอ้ก าหนดของ PDPA และมาตรฐานท่ีเก่ียวขอ้ง
กบัการคุม้ครองขอ้มลูสขุภาพ 

- ประเมินความเส่ียงดา้นขอ้มูลส่วนบุคคลและสนบัสนุนการด าเนินการประเมินผลกระทบดา้นการคุม้ครองข้อมูล 
(Data Protection Impact Assessment: DPIA) โดยเฉพาะในกรณีที่มีการน าเทคโนโลยีปัญญาประดิษฐ์ (AI) มา
ใชใ้นการประมวลผลขอ้มลูสขุภาพส่วนบคุคล 

- ให้ค าปรึกษา แนะน า และสนับสนุนหน่วยงานภายในองคก์รในเรื่องการปฏิบัติตามกฎหมายและแนวปฏิบัติที่
เก่ียวขอ้งกบัขอ้มลูส่วนบคุคล 

- ด าเนินการตรวจสอบเบือ้งตน้ ก ากับ ติดตาม และรายงานเหตุการณ์การละเมิดข้อมูล (Data Breach) ให้กับ
หน่วยงานท่ีมีหนา้ที่รบัผิดชอบ รวมถึงการรายงานต่อหน่วยงานก ากบัดแูลภายนอกตามที่กฎหมายก าหนด 

- ส่งเสริมการสรา้งความตระหนักรู ้(Awareness) ดา้นการคุม้ครองข้อมูลส่วนบุคคลให้แก่บุคลากรทุกระดับใน
องคก์ร 

5.4 หน่วยงานทีท่ าหน้าทีป่ฏิบัติงานด้านเทคโนโลยีสารสนเทศ 

หน่วยงานปฏิบัติท าหน้าที่เป็นแนวป้องกันล าดับแรกขององค์กร  (First Line of Defense) โดยมีบทบาทในการ

ด าเนินการตามภารกิจที่ไดร้บัมอบหมายภายใตก้รอบนโยบาย มาตรการ และแนวปฏิบัติดา้นความมั่นคงปลอดภัย

สารสนเทศขององคก์รอย่างเคร่งครดั ทัง้นี ้เพื่อใหส้ามารถควบคุมและจดัการความเส่ียงไดอ้ย่างมีประสิทธิภาพ โดยมี

หนา้ที่หลกั ดงันี ้

- ปฏิบตัิงานตามบทบาทและความรบัผิดชอบที่ไดร้บัมอบหมาย โดยยึดถือหลกัการดา้นความมั่นคงปลอดภยัของ
ขอ้มลูและระบบสารสนเทศอย่างเครง่ครดั และใหเ้ป็นไปตามนโยบายและมาตรฐานท่ีองคก์รก าหนด 

- ระบุ ประเมิน และจัดการความเส่ียงที่เก่ียวข้องกับการปฏิบัติงานประจ าวันอย่างเหมาะสม พรอ้มทั้งรายงาน
เหตุการณผิ์ดปกติ ช่องโหว่ หรือขอ้บกพรอ่งที่อาจส่งผลกระทบต่อความมั่นคงปลอดภยัของขอ้มลูหรือระบบต่อผูม้ี
หนา้ที่ก ากบัดแูลโดยทนัที เพื่อใหส้ามารถด าเนินการตรวจสอบ แกไ้ข และจดัการความเส่ียงไดอ้ย่างทนัท่วงที 
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- บนัทึกและจดัเก็บหลกัฐาน ขอ้มลู หรือรายการควบคุมที่เก่ียวขอ้งกับการด าเนินงานดา้นการควบคุมภายใน เพื่อ
สนบัสนนุการตรวจสอบ การประเมินผล และการปรบัปรุงมาตรการควบคมุอย่างต่อเนื่อง 

5.5 ฝ่ายตรวจสอบภายใน (Internal Audit) 

บรษิัทก าหนดใหฝ่้ายตรวจสอบภายในท าหนา้ที่เป็นแนวป้องกนัระดบัท่ีสาม (Third Line of Defense) โดยมีบทบาทใน

การประเมินระบบการควบคุมภายใน การบริหารจัดการความเส่ียง และระบบบริหารจัดการความมั่นคงปลอดภัย

สารสนเทศอย่างอิสระจากสายงานปฏิบตัิ เพื่อสรา้งความมั่นใจแก่คณะกรรมการตรวจสอบและผูบ้ริหารระดบัสงูในการ

ก ากบัดแูลความเส่ียงดา้นเทคโนโลยีสารสนเทศขององคก์ร โดยมีหนา้ที่และความรบัผิดชอบหลกั ดงันี ้

- ด าเนินการตรวจสอบระบบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ การบริหารความเส่ียง และ
กระบวนการควบคุมภายใน เพื่อประเมินความเพียงพอและประสิทธิผลของการควบคุมภายใน และความ
สอดคลอ้งของการด าเนินงานกบันโยบาย มาตรฐาน และขอ้ก าหนดที่เก่ียวขอ้ง 

- จดัท ารายงานผลการตรวจสอบเพื่อน าเสนอขอ้ตรวจพบและขอ้เสนอแนะในการปรบัปรุงแกไ้ข ต่อคณะกรรมการ
ตรวจสอบ (Audit Committee) โดยตรงและน าส่งผูบ้ริหารระดบัสงูที่เก่ียวขอ้งต่อไป เพื่อใชป้ระกอบการตดัสินใจ
เชิงกลยทุธ ์  

- ให้ข้อเสนอแนะเชิงปรับปรุงที่มุ่งเน้นการยกระดับประสิทธิภาพและประสิทธิผลของระบบควบคุมภายในและ
กระบวนการบรหิารความเส่ียงขององคก์ร 

- สนบัสนุนการเสริมสรา้งวฒันธรรมการควบคุมภายในและธรรมาภิบาลที่ดี (Good Governance) ภายในองคก์ร
อย่างต่อเนื่อง 

6. แนวทางปฏิบตัิในการบริหารจัดการความม่ันคงปลอดภัยดา้นเทคโนโลยีสารสนเทศ  

นโยบายฉบบันีจ้ดัท าขึน้โดยอา้งอิงตามมาตรฐานสากลดา้นการบรหิารจดัการความมั่นคงปลอดภยัสารสนเทศ ไดแ้ก่ ISO/IEC 
27001:2022 และ ISO 27799:2016 ตลอดจนขอ้ก าหนดตามกฎหมาย กฎระเบียบ และแนวทางปฏิบตัิที่ออกโดยหน่วยงานก ากบั
ดูแลที่เก่ียวขอ้ง เพื่อใหเ้ป็นกรอบการด าเนินงานในการคุม้ครองและบริหารจัดการทรพัยสิ์นสารสนเทศขององคก์รเป็นไปอย่างมี
ประสิทธิภาพ 

แนวทางปฏิบตัิในนโยบายนีค้รอบคลมุการบรหิารจดัการในมิติต่าง ๆ  ท่ีเก่ียวขอ้งกบัความมั่นคงปลอดภยัสารสนเทศขององคก์ร 
โดยมีวตัถปุระสงคเ์พื่อป้องกนัความเสียหาย การสญูหาย หรือการเขา้ถึงโดยไม่ไดร้บัอนญุาต ซึ่งอาจส่งผลกระทบต่อความน่าเชื่อถือ 
ความต่อเนื่องทางธุรกิจ และการคุม้ครองขอ้มลูส่วนบคุคลของผูร้บับรกิาร ทัง้นี ้แนวทางปฏิบตัิที่ก าหนดไวค้รอบคลมุประเด็นส าคญั 
4 หมวดหมู่หลกั ดงันี ้

6.1 มาตรการควบคุมด้านองคก์ร (Organizational Controls) 
มาตรการควบคุมดา้นองคก์ร หมายถึง การก าหนดนโยบาย กระบวนการ และกรอบการก ากับดูแลที่เป็นระบบ เพื่อ

สนับสนุนการบริหารจัดการดา้นความมั่นคงปลอดภัยของสารสนเทศในระดับองคร์วมขององคก์ร โดยมุ่งเน้นการ

วางรากฐานดา้นธรรมาภิบาล (Governance) การปฏิบตัิตามกฎหมายที่เก่ียวขอ้ง มาตรฐานสากล และขอ้ก าหนดของ

หน่วยงานก ากบัดแูล 

มาตรการเหล่านีม้ีบทบาทส าคญัในการก าหนดวิสยัทศัน ์ทิศทาง และกลยุทธด์า้นความมั่นคงปลอดภยัของสารสนเทศ 

เชื่อมโยงบทบาทและความรบัผิดชอบของหน่วยงานต่าง ๆ ตลอดจนก ากบัดูแลและควบคุมความเส่ียงในภาพรวมของ

องคก์รอย่างมีประสิทธิภาพ ทัง้นี ้แนวทางการควบคมุดา้นองคก์รครอบคลมุประเด็นส าคญั ดงัต่อไปนี ้
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6.1.1 การก าหนดบทบาทและความรับผิดชอบในการรักษาความม่ันคงปลอดภัยของข้อมูลและระบบ
สารสนเทศ (Organization of information technology security) 

เพื่อให้การบริหารจัดการความมั่นคงปลอดภัยของข้อมูลและระบบสารสนเทศขององคก์รเป็นไปอย่างมี

ประสิทธิภาพ โปรง่ใส และสามารถตรวจสอบยอ้นหลงัไดอ้ย่างเหมาะสม องคก์รตอ้งก าหนดบทบาทและความ

รบัผิดชอบของหน่วยงานและบุคลากรที่เก่ียวขอ้งไวอ้ย่างชัดเจน ครอบคลุมทั้งในระดับนโยบายและระดับ

ปฏิบตัิการ โดยพิจารณาตามหลกัเกณฑส์ าคญั ดงัต่อไปนี ้

6.1.1.1 องคก์รตอ้งก าหนดบทบาทหนา้ที่และความรบัผิดชอบของบุคลากรที่เก่ียวขอ้งกบัการบริหารจดัการ

และการรกัษาความมั่นคงปลอดภยัของขอ้มลูและระบบสารสนเทศใหช้ดัเจน เป็นลายลกัษณอ์กัษร 

และตอ้งมีการส่ือสารไปยงัทุกระดบัขององคก์รอย่างทั่วถึง เพื่อเสริมสรา้งความเขา้ใจร่วมกัน และ

ส่งเสริมใหก้ารปฏิบัติงานเป็นไปอย่างมีประสิทธิภาพและสอดคลอ้งกับเป้าหมายดา้นความมั่นคง

ปลอดภยัขององคก์ร 

6.1.1.2 จดัตัง้คณะกรรมการหรือคณะท างานที่มีอ  านาจหนา้ที่ในการก ากับดูแล ทบทวนนโยบาย มาตรการ 

และแนวปฏิบตัิดา้นความมั่นคงปลอดภยัสารสนเทศอย่างสม ่าเสมอ เพื่อใหม้ั่นใจว่าการด าเนินงาน

สอดคลอ้งกับมาตรฐาน กฎหมาย และขอ้ก าหนดที่เก่ียวขอ้ง รวมทั้งสนบัสนุนการตดัสินใจเชิงกล

ยทุธแ์ละการบรหิารความเส่ียงเชิงระบบ 

6.1.1.3 ก าหนดใหม้ีการแบ่งแยกบทบาท หนา้ที่ และอ านาจในการด าเนินงานท่ีเก่ียวขอ้งกบัระบบเทคโนโลยี

สารสนเทศอย่างเหมาะสม เพื่อป้องกนัความขดัแยง้ทางผลประโยชน ์(Conflict of Interest) และลด

ความเส่ียงจากขอ้ผิดพลาดหรือการกระท าที่อาจส่งผลกระทบต่อความมั่นคงปลอดภยั เช่น การแยก

หน้าที่ของผู้พัฒนาระบบ (Developer) ออกจากผู้ที่มีสิทธิอนุมัติการน าระบบขึน้ใช้งานจริง 

(Production Deployment Authorizer) 

6.1.1.4 จัดใหม้ีกระบวนการติดตาม ตรวจสอบ และประเมินผลการปฏิบัติงานของบุคลากรที่เก่ียวขอ้งกับ

การรักษาความมั่นคงปลอดภัยสารสนเทศอย่างสม ่าเสมอ และต่อเนื่อง โดยมุ่งเน้นการประเมิน

ความสอดคลอ้งกบันโยบาย มาตรการควบคมุ และขอ้ก าหนดที่องคก์รก าหนดไว ้รวมทัง้สามารถใช้

เป็นขอ้มลูในการปรบัปรุงและพฒันาระบบบรหิารจดัการความมั่นคงปลอดภยัใหต้อบสนองต่อความ

เส่ียงที่เปล่ียนแปลงไดอ้ย่างทนัท่วงที 

6.1.2 การบริหารจัดการนโยบายความม่ันคงสารสนเทศ (Policies for Information Security) 

บริษัทตระหนักถึงความจ าเป็นในการก าหนดนโยบายดา้นความมั่นคงปลอดภัยสารสนเทศอย่างชัดเจน 

ครอบคลุม และเหมาะสมกับบริบทขององคก์ร เพื่อใช้เป็นแนวทางในการบริหารจัดการความเส่ียงดา้น

เทคโนโลยีสารสนเทศ ตลอดจนการใช้ข้อมูลและระบบสารสนเทศอย่างปลอดภัย โดยมีแนวทางปฏิบัติ 

ดงัต่อไปนี ้

6.1.2.1 องคก์รตอ้งจดัท านโยบายดา้นความมั่นคงปลอดภยัสารสนเทศที่ครอบคลมุประเด็นส าคญั เช่น การ

ควบคุมการเขา้ถึงขอ้มลู การจดัการภยัคุกคามไซเบอร ์การใชเ้ทคโนโลยีสารสนเทศอย่างปลอดภยั 

การบรหิารจดัการความเส่ียง และการจดัการเหตกุารณด์า้นความมั่นคงปลอดภยั 
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6.1.2.2 นโยบายดงักล่าวตอ้งไดร้บัการอนุมตัิจากผูบ้ริหารระดบัสงู และมีการเผยแพร่ใหบุ้คลากรทุกระดับ

รบัทราบ เขา้ใจ และถือปฏิบตัิอย่างเคร่งครดั โดยอาจใชช้่องทางภายใน เช่น เอกสารอิเล็กทรอนิกส ์

อินทราเน็ต หรือการฝึกอบรม 

6.1.2.3 องค์กรต้องมีการทบทวน ปรับปรุง และอนุมัตินโยบายอย่างน้อยปีละหนึ่งครั้ง หรือเมื่อมีการ

เปล่ียนแปลงที่ส  าคญัดา้นเทคโนโลยี กฎหมาย หรือขอ้ก าหนดจากหน่วยงานก ากบัดแูล ทัง้นี ้เพื่อให้

แน่ใจว่านโยบายยังคงมีความเหมาะสม ทันสมัย และรองรับความเส่ียงที่อาจเกิดขึน้ไดอ้ย่างมี

ประสิทธิภาพ 

6.1.2.4 การบริหารจดัการนโยบายดา้นความมั่นคงปลอดภยัสารสนเทศตอ้งด าเนินการภายใตห้ลกัธรรมาภิ

บาลและความโปร่งใส โดยตอ้งมีการบนัทึกเวอรช์นัของนโยบาย ติดตามการรบัทราบของผูใ้ชง้าน 

และสามารถตรวจสอบยอ้นหลงัได ้

6.1.2.5 องคก์รตอ้งจดัใหม้ีระบบหรือกลไกสนบัสนุนการปฏิบตัิตามนโยบาย เช่น คู่มือแนวปฏิบตัิ ขัน้ตอน

การด าเนินงาน และการก ากับติดตามการปฏิบัติอย่างต่อเนื่อง เพื่อส่งเสริมการบังคับใชน้โยบาย

อย่างเป็นรูปธรรม 

6.1.3 การบริหารจัดการทรัพยส์นิด้านเทคโนโลยีสารสนเทศ  (IT Asset Management)  

บริษัทตระหนักว่าทรพัยสิ์นดา้นเทคโนโลยีสารสนเทศมีความส าคัญต่อความมั่นคงปลอดภัยของระบบงาน

และข้อมูล โดยเฉพาะในยุคที่องคก์รมีการใช้งานระบบดิจิทัลและเทคโนโลยีปัญญาประดิษฐ์ (Artificial 

Intelligence: AI) อย่างแพร่หลาย จึงก าหนดให้มีการบริหารจัดการทรัพยสิ์นสารสนเทศอย่างเป็นระบบ 

ครอบคลมุทัง้ฮารด์แวร ์ซอฟตแ์วร ์ขอ้มลู เครือข่าย สญัญา และบรกิารจากภายนอก ตลอดจนโคด้ โมเดล และ

แพลตฟอรม์ AI โดยมีขอ้ก าหนดส าคญั ดงันี ้

6.1.3.1 องคก์รตอ้งด าเนินการจดัท าและบ ารุงรกัษาทะเบียนทรพัยสิ์นดา้นเทคโนโลยีสารสนเทศ ( IT Asset 

Register) อย่างเป็นระบบ โดยระบรุายละเอียดที่จ  าเป็น เช่น ประเภทของทรพัยสิ์น หมายเลขประจ า

ทรพัยสิ์น ผูร้บัผิดชอบดูแล สถานะการใชง้าน และต าแหน่งที่ตัง้ เพื่อใหส้ามารถติดตาม ตรวจสอบ 

และควบคมุการใชท้รพัยสิ์นไดอ้ย่างมีประสิทธิภาพ 

6.1.3.2 ตอ้งมีการการระบเุจา้ของหรือผูค้รอบครองทรพัยสิ์นอย่างชดัเจนส าหรบัทรพัยสิ์นแต่ละรายการ ทัง้นี ้

เจา้ของทรพัยสิ์นมีหนา้ที่รบัผิดชอบหลกัในการควบคุม ดูแล และบริหารจดัการทรพัยสิ์นดงักล่าวให้

มีความมั่นคงปลอดภยัและสอดคลอ้งกบันโยบายขององคก์ร 

6.1.3.3 การใชง้านทรพัยสิ์นดา้นเทคโนโลยีสารสนเทศขององคก์รตอ้งอยู่ภายใตข้อ้ก าหนดที่ชัดเจน และ

เป็นไปเพื่อวตัถปุระสงคใ์นการด าเนินธุรกิจขององคก์ร เท่านัน้ หา้มน าทรพัยสิ์นไปใชส่้วนตวั หรือใช้

ผิดวตัถปุระสงค ์หรือภายนอกขอบเขตที่ไดร้บัอนญุาตอย่างเด็ดขาด 

6.1.3.4 องคก์รตอ้งจดัใหม้ีมาตรการควบคมุการเขา้ถงึ การเคล่ือนยา้ย และการน าทรพัยสิ์นออกนอกสถานที่

อย่างเหมาะสม โดยเฉพาะในกรณีของทรพัยสิ์นที่บรรจุขอ้มูลส าคัญหรือขอ้มูลอ่อนไหว ทั้งนีเ้พื่อ

ป้องกนัการสญูหาย การรั่วไหล หรือการเขา้ถึงโดยไม่ไดร้บัอนญุาต 
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6.1.3.5 การด าเนินการซ่อมบ ารุง การอัปเกรด หรือการท าลายทรพัยสิ์น ตอ้งเป็นไปตามขัน้ตอนที่ก าหนด

และอยู่ภายใตม้าตรการควบคุมความมั่นคงปลอดภัย โดยตอ้งมีการบนัทึกขอ้มลูที่เก่ียวขอ้งอย่าง

ครบถว้นเพื่อใหส้ามารถตรวจสอบยอ้นหลงัได ้

6.1.3.6 องคก์รตอ้งด าเนินการตรวจสอบความถกูตอ้งของรายการทรพัยสิ์นอย่างนอ้ยปีละหนึ่งครัง้ และจดั

ให้มีการทบทวนทะเบียนทรัพยสิ์นอย่างต่อเนื่อง เพื่อให้มั่นใจว่าข้อมูลในทะเบียนยังคงถูกตอ้ง 

ครบถว้น และสอดคลอ้งกบัสถานะการใชง้านจรงิของทรพัยสิ์น 

6.1.4 การรักษาความม่ันคงปลอดภัยของขอ้มูล (Information Security)  

บริษัทตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยของข้อมูลสารสนเทศ ( Information 

Security) อนัเป็นทรพัยากรหลกัที่มีมลูค่าสงูและมีบทบาทส าคญัต่อความต่อเนื่องทางธุรกิจ ความเชื่อมั่นของ

ลกูคา้ และการปฏิบตัิตามขอ้ก าหนดตามกฎหมาย มาตรฐาน และขอ้ก ากบัภายนอก โดยเฉพาะในบรบิทของ

การใช ้เทคโนโลยีดิจิทัล และ ระบบปัญญาประดิษฐ์ (Artificial Intelligence: AI) ซึ่งมีความซับซอ้นและ

อ่อนไหวมากยิ่งขึน้ บรษิัทจึงก าหนดแนวทางในการควบคมุและปกป้องขอ้มลูอย่างรอบดา้น ดงันี  ้

6.1.4.1 องคก์รตอ้งด าเนินการก าหนดระดบัความส าคญัของขอ้มลู (Information Classification) อย่างเป็น

ระบบ โดยพิจารณาจากระดับความอ่อนไหวและผลกระทบที่อาจเกิดขึน้จากการเขา้ถึงหรือการ

เปิดเผยขอ้มลูโดยไม่ไดร้บัอนญุาต พรอ้มทัง้ก าหนดมาตรการควบคมุการจดัเกบ็ การใชง้าน และการ

ส่งต่อขอ้มลูใหส้อดคลอ้งกบัระดบัความส าคญัของขอ้มลูแต่ละประเภท 

6.1.4.2 องค์กรตอ้งจัดให้มีมาตรการควบคุมการเข้าถึงข้อมูลที่เหมาะสมและเพียงพอ โดยอ้างอิงตาม

บทบาทหนา้ที่ของผูใ้ชง้าน (Role-Based Access Control) และจ ากดัการเขา้ถึงขอ้มลูเฉพาะบคุคล

ที่ไดร้บัอนุญาตจากเจา้ของขอ้มลูหรือผูม้ีอ  านาจที่เก่ียวขอ้ง ทั้งนีเ้พื่อป้องกันการเขา้ถึง การแกไ้ข 

หรือการเปิดเผยขอ้มลูโดยมิชอบ 

6.1.4.3 การจดัเก็บ การรบัส่ง และการประมวลผลขอ้มลูที่มีความส าคญัหรืออ่อนไหว ตอ้งด าเนินการโดยใช้

เทคโนโลยีที่ปลอดภัยและไดร้ับการรับรองตามมาตรฐานสากล เช่น การเข้ารหัสข้อมูล (Data 

Encryption) การส ารองขอ้มลู (Backup and Recovery) และการควบคุมสิทธ์ิการเขา้ถึง (Access 

Control Mechanism) เพื่อใหม้ั่นใจว่าขอ้มลูจะไดร้บัการปกป้องตลอดวงจรชีวิตของขอ้มลู 

6.1.4.4 จดัใหม้ีการใชเ้ทคนิคการปกปิดขอ้มลู (Data Masking) ส าหรบัขอ้มลูที่มีความอ่อนไหวหรือขอ้มูล

ส่วนบุคคล โดยเฉพาะในการพัฒนา ทดสอบระบบ หรือวิเคราะหข์อ้มูลในสภาพแวดลอ้มที่ไม่ใช่

ระบบที่ใชง้านจริง (non-production environment) เพื่อป้องกนัการเปิดเผยขอ้มลูที่สามารถระบตุวั

บุคคลได ้ทัง้นีต้อ้งเลือกใชว้ิธีการปกปิดที่เหมาะสมกับลกัษณะของขอ้มลูและวตัถปุระสงคข์องการ

ใชง้าน 

6.1.4.5 ตอ้งด าเนินการควบคุมความเส่ียงดา้นการรั่วไหลของขอ้มลู (Data Leakage Prevention – DLP) 

อย่างครอบคลุมและเป็นระบบ โดยบูรณาการการใช้เครื่องมือควบคุม เช่น ระบบตรวจจับและ

ป้องกันการรั่วไหลของขอ้มลูผ่านช่องทางต่าง ๆ (DLP Agents) การเขา้รหสัขอ้มลูที่ส่งออก (Data 
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Encryption at Transit)  และการตั้งค่าควบคุมสิทธ์ิการใช้งานส่ือจัดเก็บข้อมูลแบบพกพา 

(Removable Media Control) 

6.1.4.6 จัดให้มีการตรวจสอบความมั่นคงปลอดภัยของข้อมูลอย่างสม ่าเสมอ รวมถึงการติดตั้งระบบ

ตรวจสอบและติดตามการใชง้านขอ้มลู (Monitoring and Logging) และระบบแจง้เตือนความเส่ียง 

(Security Alert) เช่น Splunk,  Symantec DLP,  Elastic Stack เพื่อใหส้ามารถตรวจพบความ

ผิดปกติหรือภยัคกุคามที่อาจกระทบต่อขอ้มลูไดอ้ย่างทนัท่วงที 

6.1.4.7 องคก์รตอ้งด าเนินการรกัษาความมั่นคงปลอดภัยของขอ้มูลที่ใชห้รือจดัเก็บภายนอกระบบองคก์ร 

เช่น ระบบคลาวด ์หรือระบบของผูใ้หบ้ริการภายนอก โดยตอ้งก าหนดขอ้ก าหนดดา้นความมั่นคง

ปลอดภยัในสญัญา และประเมินความเส่ียงเป็นระยะ 

6.1.4.8 องคก์รตอ้งจดัใหม้ีการอบรมและใหค้วามรูก้บับคุลากรทกุระดบัเก่ียวกบันโยบายและแนวทางปฏิบตัิ

ในการรกัษาความมั่นคงปลอดภยัของขอ้มลู เช่น การใชร้หสัผ่านอย่างปลอดภยั การจดัการเอกสาร

ส าคญั และการรายงานเหตกุารณผิ์ดปกติ 

6.1.4.9 ในกรณีที่เกิดเหตุการณล์ะเมิดขอ้มลู (Data Breach) หรือพบความผิดปกติที่อาจส่งผลกระทบต่อ

ความมั่นคงปลอดภยัของขอ้มลู องคก์รตอ้งด าเนินการแจง้เหตุและตอบสนองตามแผนการจดัการ

เหตุการณ์ (Incident Response Plan) อย่างเป็นระบบ รวดเร็ว และมีประสิทธิภาพ โดยตอ้ง

ด าเนินการตรวจสอบ สืบคน้สาเหต ุและจดัท าแผนป้องกนัการเกิดเหตซุ  า้อย่างเหมาะสม 

6.1.4.10 ตอ้งด าเนินการลบหรือท าลายขอ้มลู (Information Deletion) อย่างเหมาะสมเมื่อขอ้มลูหมดอายกุาร

ใชง้าน สิน้สดุวตัถุประสงคท์างธุรกิจ หรือมีการเปล่ียนแปลงสถานะของขอ้มลู ทัง้นีต้อ้งใชว้ิธีการที่

ปลอดภยั เชื่อถือได ้และไม่สามารถกูค้ืนขอ้มลูได ้เพื่อป้องกันการรั่วไหล การเขา้ถึงโดยมิชอบ และ

เพื่อใหส้อดคลอ้งกบัขอ้ก าหนดของกฎหมายที่เก่ียวขอ้ง 

6.1.5 การควบคุมการเขา้ถึงข้อมูลและระบบเทคโนโลยีสารสนเทศ (Access Control)  

บริษัทตระหนกัว่าการควบคมุการเขา้ถึงขอ้มลูและระบบเทคโนโลยีสารสนเทศอย่างเหมาะสมและสอดคลอ้ง

กับหนา้ที่ความรบัผิดชอบของผูใ้ชง้านเป็นกลไกส าคญัในการรกัษาความมั่นคงปลอดภยัของสารสนเทศ และ

ลดความเส่ียงจากการเขา้ถึงโดยมิชอบหรือการเปิดเผยขอ้มลูโดยไม่ไดร้บัอนุญาต โดยก าหนดแนวทางและ

ขอ้ก าหนดในการควบคมุการเขา้ถึง ดงันี ้

6.1.5.1 องค์กรต้องก าหนดสิทธ์ิการเข้าถึงข้อมูลและระบบเทคโนโลยีสารสนเทศตามหลักการ Least 

Privilege และ Need-to-Know เพื่อให้มั่นใจว่าผู้ใชง้านสามารถเขา้ถึงเฉพาะข้อมูล ระบบ หรือ

ทรพัยากรที่จ  าเป็นต่อการปฏิบตัิงานเท่านัน้ โดยจ ากัดการเขา้ถึงส่วนอื่นที่ไม่เก่ียวขอ้ง เพื่อป้องกัน

ความเส่ียงจากการเขา้ถึงโดยมิชอบ 

6.1.5.2 การก าหนดสิทธ์ิการเขา้ถึงและบทบาทของผูใ้ชง้านในระบบสารสนเทศ ตอ้งไดร้บัการอนุมัติจาก

เจ้าของระบบหรือเจ้าของข้อมูล (System Owner/Data Owner) อย่างชัดเจน โดยมีหลักฐาน

ประกอบการอนมุตัิ และตอ้งสอดคลอ้งกบัหนา้ที่ความรบัผิดชอบของผูใ้ชง้านแต่ละราย 
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6.1.5.3 ผูใ้ชง้านทุกคนควรไดร้บัรหสัผูใ้ชง้านประจ าตัวที่ไม่สามารถใชร้่วมกันได ้และตอ้งผ่านกระบวนการ

พิสจูนต์วัตน (Authentication) ดว้ยวิธีการท่ีเหมาะสมกบัระดบัความเส่ียงของระบบ เช่น รหสัผ่านที่

มีความซบัซอ้น หรือการยืนยนัตวัตนแบบหลายปัจจยั (Multi-Factor Authentication: MFA) ส าหรบั

ระบบท่ีมีความส าคญัหรือมีขอ้มลูอ่อนไหว 

6.1.5.4 การเขา้ถึงระบบของผูใ้หบ้รกิารภายนอก หรือบคุคลที่มิใช่พนกังานประจ าขององคก์ร ตอ้งอยู่ภายใต้

เงื่อนไขที่ชัดเจน โดยก าหนดระยะเวลาการเข้าถึงอย่างจ ากัด และอยู่ภายใต้การควบคุมของ

ผูร้บัผิดชอบภายในองคก์รตลอดระยะเวลาที่ไดร้บัอนญุาตใหเ้ขา้ถึง 

6.1.5.5 องคก์รตอ้งจัดใหม้ีระบบการบันทึกขอ้มูล (Log) และตรวจสอบกิจกรรมที่เก่ียวขอ้งกับการเขา้ถึง

ระบบเทคโนโลยีสารสนเทศอย่างต่อเนื่อง เพื่อให้สามารถตรวจสอบย้อนหลังได้ในกรณีที่เกิด

เหตุการณผิ์ดปกติ รวมถึงตอ้งด าเนินการตรวจสอบความถูกตอ้งและความเหมาะสมของสิทธ์ิการ

เขา้ถึงของผูใ้ชง้านอย่างนอ้ยปีละหน่ึงครัง้  

6.1.5.6 กรณีที่มีการเปล่ียนแปลงสถานะของผู้ใชง้าน เช่น การลาออก การโยกย้ายต าแหน่ง การสิน้สุด

สัญญาการจา้ง หรือการเปล่ียนบทบาทหนา้ที่ องคก์ร ตอ้งด าเนินการปรบัเปล่ียนหรือยกเลิกสิทธ์ิ

การเขา้ถึงของผูใ้ชง้านรายนัน้โดยทนัที เพื่อป้องกนัการเขา้ถึงระบบโดยไม่มีอ านาจหรือโดยไม่จ าเป็น 

6.1.5.7 ในกรณีที่มีการเขา้ถึงระบบหรือขอ้มลูจากบคุคลภายนอก เช่น ผูใ้หบ้รกิารภายนอก หรือการใชร้ะบบ 

AI ตอ้งมีการก าหนดขอบเขตการเขา้ถึงอย่างชดัเจน และควบคุมตามระดบัความเส่ียงที่ประเมินไว ้

โดยตอ้งจดัท าบนัทึกขอ้ตกลงหรือสญัญาที่มีขอ้ก าหนดดา้นความมั่นคงปลอดภยัอย่างรดักมุ 

6.1.6 การบริหารจัดการเหตุการณด์า้นความม่ันคงปลอดภัยสารสนเทศ (IT Security Incident 
Management) 

บรษิัทตระหนกัว่าการตอบสนองต่อเหตกุารณผิ์ดปกติดา้นเทคโนโลยีสารสนเทศ (IT Incident) อย่างทนัท่วงที 

เป็นปัจจยัส าคญัต่อการรกัษาความมั่นคงปลอดภยั ความต่อเนื่องในการใหบ้ริการ และความเชื่อมั่นของผูม้ี

ส่วนไดส่้วนเสียทกุฝ่าย โดยมีแนวทางและขอ้ก าหนดที่ส าคญั ดงันี ้

6.1.6.1 องคก์รตอ้งจดัใหม้ีระบบและช่องทางในการแจง้เหตุการณผิ์ดปกติที่รวดเร็ว ปลอดภยั และเขา้ถึงได้

ง่าย พรอ้มทัง้ด าเนินการประเมินผลกระทบเบือ้งตน้ต่อความตอ่เนื่องทางธุรกจิ ความมั่นคงปลอดภยั

ของขอ้มลู และผูม้ีส่วนไดส่้วนเสียอย่างเป็นระบบ เพื่อใหส้ามารถก าหนดระดบัความรุนแรงและแนว

ทางการตอบสนองไดอ้ย่างเหมาะสม 

6.1.6.2 ตอ้งจดัตัง้ทีมตอบสนองเหตกุารณผิ์ดปกติดา้นเทคโนโลยีสารสนเทศ ( Incident Response Team) 

ที่มีความสามารถในการบริหารจดัการเหตกุารณอ์ย่างมีประสิทธิภาพ พรอ้มทัง้จดัท าคู่มือแนวทาง

ปฏิบตัิ (Incident Response Playbook) ส าหรบัเหตกุารณแ์ต่ละประเภท เพื่อใชเ้ป็นแนวทางในการ

ด าเนินการตอบสนองอย่างรวดเรว็ เหมาะสม และสอดคลอ้งกบัลกัษณะของเหตกุารณ์ 

6.1.6.3 ก าหนดกระบวนการส่ือสารที่ชัดเจน ครอบคลุมช่องทางการส่ือสาร ผู้รับผิดชอบ และข้อความ

มาตรฐานส าหรบัการแจง้เหตกุารณท์ี่มีระดบัความรุนแรงสงู เพื่อใหม้ั่นใจว่าขอ้มลูที่เผยแพรม่ีความ

ถกูตอ้ง ทนัเวลา และเหมาะสมกบัผูร้บัสารแต่ละกลุ่ม 
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6.1.6.4 ด าเนินการบนัทึกรายละเอียดของเหตกุารณผิ์ดปกติทุกกรณีอย่างครบถว้น รวมถึงขอ้มลูที่เก่ียวขอ้ง

กับระยะเวลา สาเหตุ ผลกระทบ มาตรการที่ด  าเนินการ และสถานะการกูค้ืนระบบ พรอ้มทัง้จดัท า

รายงานน าเสนอผูบ้ริหารระดบัสงู หน่วยงานก ากับดแูล และหน่วยงานที่เก่ียวขอ้ง เพื่อใชเ้ป็นขอ้มลู

ในการประเมินและปรบัปรุงระบบอย่างต่อเนื่อง 

6.1.6.5 ด าเนินการวิเคราะหห์าสาเหตุของเหตุการณ์ (Root Cause Analysis) อย่างเป็นระบบส าหรับ

เหตุการณท์ุกรายการ และจดัใหม้ีการก าหนดและด าเนินการตามแผนการปรบัปรุงเพื่อป้องกันการ

เกิดเหตุซ  า้ (Corrective Action Plan) โดยน าผลการวิเคราะห์และข้อเสนอแนะจากทุกฝ่ายที่

เก่ียวขอ้งมาปรบัใชเ้พื่อยกระดบัมาตรการควบคุมภายในและเสริมสรา้งความมั่นคงปลอดภยัของ

ระบบในระยะยาว 

6.1.7 การจัดการความต่อเน่ืองทางธุรกิจ (Business Continuity Management) 

บริษัทตระหนักถึงความส าคญัของการเตรียมความพรอ้มและความสามารถในการตอบสนองต่อเหตุการณ์

ฉกุเฉินท่ีส่งผลกระทบต่อระบบเทคโนโลยีสารสนเทศ โดยเฉพาะอย่างยิ่งระบบท่ีเก่ียวขอ้งกบัการใหบ้รกิารดา้น

สขุภาพและระบบท่ีใชเ้ทคโนโลยีดิจิทลัหรือปัญญาประดิษฐ์ (AI) ดงันัน้ บรษิัทจึงก าหนดแนวทางในการจดัท า

และบงัคบัใชแ้ผนฉกุเฉินดา้นเทคโนโลยีสารสนเทศ (IT Contingency Plan) ดงันี ้

6.1.7.1 องคก์รตอ้งจดัท าแผนฉุกเฉินดา้นเทคโนโลยีสารสนเทศใหค้รอบคลมุถึงการวิเคราะหผ์ลกระทบทาง

ธุรกิจ (Business Impact Analysis: BIA) การกู้คืนระบบและข้อมูลที่ส  าคัญ การบริหารความ

ต่อเนื่องของบรกิาร (Business Continuity) และการส่ือสารในภาวะวิกฤตอย่างมีประสิทธิภาพ 

6.1.7.2 ตอ้งมีการก าหนดบทบาท หนา้ที่ และความรบัผิดชอบของหน่วยงานและบุคลากรที่เก่ียวขอ้งในการ

เตรียมความพรอ้มและการด าเนินการตามแผนฉุกเฉินอย่างชัดเจน เพื่อใหส้ามารถตอบสนองต่อ

เหตกุารณไ์ดอ้ย่างรวดเรว็และประสานงานไดอ้ย่างมีประสิทธิผล 

6.1.7.3 แผนฉุกเฉินตอ้งไดร้ับการทดสอบและฝึกซอ้มเป็นประจ าอย่างน้อยปีละหนึ่งครัง้ หรือเมื่อมีการ

เปล่ียนแปลงที่ส  าคัญ เพื่อประเมินประสิทธิภาพของแผน ความพรอ้มของบุคลากร และเพื่อระบุ

ช่องว่างที่ตอ้งปรบัปรุง 

6.1.7.4 ตอ้งมีการจดัอบรมและเผยแพร่ความรูเ้ก่ียวกับแผนฉุกเฉินใหแ้ก่บุคลากรทุกระดับ เพื่อใหส้ามารถ

ปฏิบตัิตามขัน้ตอนท่ีก าหนดไวใ้นแผนไดอ้ย่างถกูตอ้งและทนัต่อเหตกุารณ ์

6.1.7.5 แผนฉกุเฉินตอ้งไดร้บัการทบทวนและปรบัปรุงใหท้นัสมยัอยู่เสมอ โดยค านึงถึงการเปล่ียนแปลงของ

ระบบเทคโนโลยี ภัยคุกคาม ความเส่ียงใหม่ ๆ รวมถึงขอ้ก าหนดดา้นกฎระเบียบและมาตรฐานที่

เก่ียวขอ้งทัง้ในระดบัประเทศและระดบัสากล 

6.1.8 การจัดการภัยคุกคามไซเบอร ์(Threat Intelligence Management) 

บรษิัทตระหนกัถึงความส าคญัของการบรหิารจดัการขอ้มลูข่าวสารดา้นภยัคกุคามทางไซเบอร ์(Cyber Threat 

Intelligence – CTI) ซึ่งเป็นองคป์ระกอบส าคญัในการป้องกนัและลดความเส่ียงจากการถูกโจมตีทางไซเบอร์

ในรูปแบบต่าง ๆ โดยเฉพาะในบริบทของธุรกิจดา้นสขุภาพท่ีมีการใชข้อ้มลูสขุภาพส่วนบุคคลและระบบ AI ที่

มีความอ่อนไหวสงู จึงก าหนดแนวทางปฏิบตัิดงัต่อไปนี ้
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6.1.8.1 องคก์รตอ้งจดัใหม้ีระบบการติดตามและรวบรวมขอ้มลูข่าวสารเก่ียวกับภยัคกุคามทางไซเบอรอ์ย่าง

ต่อเนื่อง จากแหล่งที่เชื่อถือไดท้ัง้ภายในและภายนอกองคก์ร เช่น หน่วยงาน CERT, Threat Feeds, 

ระบบ SIEM และผูใ้หบ้รกิารดา้นความมั่นคงปลอดภยัสารสนเทศ 

6.1.8.2 ขอ้มลูข่าวสารเก่ียวกบัภยัคุกคามที่รวบรวมไดต้อ้งไดร้บัการวิเคราะหแ์ละประเมินความเส่ียงในเชิง

รุก โดยค านึงถึงผลกระทบที่อาจเกิดขึน้ต่อระบบส าคญั ขอ้มลูสขุภาพ และโครงสรา้งพืน้ฐานดิจิทลั

ขององคก์ร 

6.1.8.3 องคก์รตอ้งน าขอ้มลูภยัคุกคามที่วิเคราะหแ์ลว้มาประยุกตใ์ชเ้พื่อเสริมสรา้งมาตรการป้องกันระบบ 

เช่น การอัปเดตนโยบายและกฎเกณฑ์ของระบบป้องกันภัย การตั้งค่าการตรวจจับ (Detection 

Rules) หรือการปรบัเปล่ียนพฤติกรรมการเขา้ถึงระบบท่ีมีความเส่ียง 

6.1.8.4 องคก์รควรจัดใหม้ีการแบ่งปันขอ้มลูภัยคุกคามที่ส าคญัภายในองคก์รในลกัษณะที่เหมาะสม เพื่อ

เพิ่มการรับรู ้และการตอบสนองของบุคลากรและหน่วยงานที่ เก่ียวข้อง รวมถึงอาจพิจารณา

แลกเปล่ียนขอ้มลูกบัพนัธมิตรหรือเครือข่ายความร่วมมือดา้นไซเบอร ์(Cybersecurity Information 

Sharing Networks) 

6.1.8.5 ต้องมีการบันทึกและจัดเก็บข้อมูลข่าวสารภัยคุกคามที่ได้รับ รวมถึงผลการวิเคราะห์และการ

ด าเนินการที่เก่ียวขอ้ง เพื่อใหส้ามารถตรวจสอบยอ้นหลงัได ้และใชใ้นการปรบัปรุงแนวทางบริหาร

จดัการภยัคกุคามอย่างต่อเนื่อง 

6.1.9 การบริหารจัดการบุคคลภายนอก (IT Third-party Management)  

บริษัทตระหนักถึงความส าคัญของการบริหารจัดการความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศที่

เก่ียวข้องกับบุคคลภายนอกและห่วงโซ่อุปทานดา้นเทคโนโลยีสารสนเทศ ซึ่งมีบทบาทในการให้บริการ 

สนบัสนุน หรือพฒันาโครงสรา้งพืน้ฐาน ระบบงาน และขอ้มลูขององคก์ร ไม่ว่าจะเป็นในรูปแบบของการจัด

จา้งโดยตรง การว่าจา้งช่วง (Subcontracting) หรือการใชบ้ริการแบบดิจิทลั เช่น Cloud, SaaS, AI Platform 

หรือ API ที่เชื่อมต่อจากภายนอก เพื่อให้มั่นใจว่าบุคคลภายนอกและห่วงโซ่อุปทานที่เก่ียวข้องสามารถ

ด าเนินงานได้อย่างปลอดภัย เชื่อถือได ้และสอดคล้องกับนโยบายขององคก์ร ตลอดจนข้อก าหนดของ

กฎหมายและมาตรฐานสากล บรษิัทจึงก าหนดแนวทางการควบคมุและบรหิารจดัการดงัต่อไปนี ้

6.1.9.1 องคก์รตอ้งด าเนินการประเมินความเส่ียงของบุคคลภายนอกอย่างรอบดา้นก่อนการว่าจา้งหรือการ

ท าสญัญา โดยพิจารณาจากลกัษณะการเขา้ถึงขอ้มลู ความส าคญัของระบบ และผลกระทบที่อาจ

เกิดขึน้ พรอ้มทัง้ก าหนดมาตรการควบคมุที่เหมาะสมตามระดบัความเส่ียงที่ประเมินได  ้

6.1.9.2 ก าหนดใหก้ระบวนการจัดหาและคัดเลือกระบบเทคโนโลยีสารสนเทศตอ้งด าเนินการดว้ยความ

โปร่งใส เป็นระบบ ตรวจสอบได ้และสอดคลอ้งกับระเบียบว่าดว้ยการจดัซือ้จดัจา้งและการบริหาร

พสัดขุององคก์รอย่างเครง่ครดั 

6.1.9.3 การจัดหาระบบหรือผูใ้หบ้ริการภายนอกดา้นเทคโนโลยีสารสนเทศ ตอ้งเริ่มตน้จากการวิเคราะห์

ความตอ้งการ (Requirements Analysis) และการประเมินทางเลือก (Option Evaluation) อย่าง
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รอบดา้น โดยครอบคลมุมิติดา้นเทคโนโลยี ความมั่นคงปลอดภยัไซเบอร ์การปฏิบตัิตามขอ้กฎหมาย

และกฎระเบียบท่ีเก่ียวขอ้ง รวมถึงความคุม้ค่าในการลงทนุ 

6.1.9.4 ในกระบวนการจัดหาและคัดเลือกระบบสารสนเทศ(System Acquisition) องค์กรต้องรวม

ข้อก าหนดดา้นความมั่นคงปลอดภัยของสารสนเทศไว้ในทุกขั้นตอนของกระบวนการจัดหาและ

คดัเลือกระบบสารสนเทศ ทัง้ในกรณีจดัซือ้ระบบส าเร็จรูปหรือจดัจา้งพฒันาใหม่ โดยตอ้งพิจารณา

ความเส่ียงดา้นความมั่นคงตัง้แต่ตน้ทาง และระบุขอ้ก าหนดดังกล่าวในเอกสาร TOR, RFP หรือ

สญัญาใหช้ดัเจน รวมถึงการทดสอบระบบ การควบคมุสิทธ์ิ และการตรวจสอบความปลอดภยัก่อน

น าระบบมาใชง้าน 

6.1.9.5 องคก์รตอ้งก าหนดขอ้ก าหนดดา้นความมั่นคงปลอดภัยของสารสนเทศในสัญญาหรือขอ้ตกลงกับ

บุคคลภายนอกอย่างชัดเจน โดยครอบคลุมประเด็นส าคัญ เช่น การคุม้ครองข้อมูลส่วนบุคคล 

ความลบัของขอ้มลู สิทธิในการตรวจสอบ และขอ้ก าหนดในการจดัการเมื่อเกิดเหตกุารณด์า้นความ

มั่นคงปลอดภยั 

6.1.9.6 ควบคุมสิทธ์ิการเข้าถึงขอ้มูล ระบบ และโครงสรา้งพืน้ฐานขององคก์รโดยบุคคลภายนอกอย่าง

เหมาะสม โดยจ ากัดเฉพาะข้อมูลและทรัพยากรที่จ  าเป็น พรอ้มทั้งมีการก ากับ ตรวจสอบ และ

ทบทวนสิทธ์ิการเขา้ถึงอย่างต่อเน่ือง 

6.1.9.7 ด าเนินการติดตาม ตรวจสอบ และประเมินผลการให้บริการของบุคคลภายนอกอย่างสม ่าเสมอ 

เพื่อใหม้ั่นใจว่าผูใ้หบ้ริการปฏิบัติตามขอ้ก าหนดดา้นความมั่นคงปลอดภัยและเงื่อนไขในสัญญา 

ตลอดจนสามารถตอบสนองต่อเหตกุารณผิ์ดปกติไดอ้ย่างมีประสิทธิภาพ 

6.1.9.8 จัดใหม้ีแนวทางในการบริหารจดัการเหตุการณผิ์ดปกติหรือการละเมิดขอ้ก าหนดดา้นความมั่นคง

ปลอดภัยที่เกิดจากบุคคลภายนอก โดยรวมถึงขั้นตอนการแจ้งเตือน การวิเคราะห์ผลกระทบ 

มาตรการแกไ้ข และการรายงานต่อหน่วยงานท่ีเก่ียวขอ้ง 

6.1.9.9 ด าเนินการบริหารจัดการความเส่ียงดา้นความมั่นคงปลอดภัยตลอดห่วงโซ่อุปทาน ICT อย่าง

ครอบคลมุ โดยครอบคลมุถึงผูใ้หบ้รกิารทางตรงและทางออ้ม ผูร้บัช่วง (subcontractors) และแหล่ง

ทรพัยากรดา้นเทคโนโลยี เพื่อป้องกนัภยัคกุคามในลกัษณะ end-to-end supply chain attack 

6.1.9.10 ก ากับดูแลการใชซ้อฟตแ์วรห์รือบริการจากแหล่งที่ไม่สามารถตรวจสอบแหล่งที่มาไดอ้ย่างเครง่ครดั 

โดยจดัใหม้ีการตรวจสอบความถูกตอ้งของแหล่งที่มา การประเมินความน่าเชื่อถือ และการควบคมุ

การน ามาใชง้าน เพื่อหลีกเล่ียงความเส่ียงจากการฝังโคด้อันตรายหรือการโจมตีผ่านช่องทางซัพ

พลายเชน 

6.1.9.11 จดัใหม้ีขัน้ตอนท่ีเหมาะสมในการเพิกถอนสิทธ์ิการเขา้ถึง และการจดัการเมื่อสิน้สดุความสมัพนัธก์บั

บคุคลภายนอก โดยรวมถึงการลบขอ้มลู การส่งคืนหรือท าลายทรพัยสิ์นขององคก์ร และการปิดช่อง

ทางการเขา้ถึงระบบ เพื่อป้องกนัการน าขอ้มลูหรือทรพัยากรไปใชง้านโดยไม่ไดร้บัอนญุาต 
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6.2 มาตรการควบคุมด้านบคุลากร (People Controls) 
มาตรการควบคุมดา้นบุคลากร หมายถึง แนวทางการบริหารจดัการบุคคลในทุกระดบัขององคก์รที่มีบทบาทเก่ียวขอ้ง

กับข้อมูล ระบบสารสนเทศ หรือโครงสรา้งพืน้ฐานทางเทคโนโลยีขององคก์ร โดยมุ่งเน้นการส่งเสริมให้บุคลากร

ปฏิบัติงานอย่างมีความรบัผิดชอบ มีจริยธรรม และตระหนักถึงความส าคญัของการรกัษาความมั่นคงปลอดภัยของ

สารสนเทศ 

มาตรการเหล่านีค้รอบคลมุตลอดวงจรชีวิตของการจา้งงาน ตัง้แต่การคดัเลือกบุคลากร การก าหนดหนา้ท่ีและสิทธ์ิใน

การเขา้ถึง การฝึกอบรม การควบคมุการปฏิบตัิงาน ไปจนถึงการเพิกถอนสิทธ์ิและการจดัการเมื่อพน้สภาพการจา้งงาน 

โดยมีวัตถุประสงค์เพื่อป้องกันความเส่ียงจากพฤติกรรมที่ ไม่เหมาะสม การละเมิดนโยบาย หรือการกระท าโดย

รูเ้ท่าไม่ถึงการณ ์ซึ่งอาจก่อใหเ้กิดผลกระทบต่อความมั่นคงปลอดภยัขององคก์ร แนวทางการควบคุมที่ส  าคญัภายใต้

มาตรการดา้นบคุลากรประกอบดว้ยประเด็นส าคญั ดงัต่อไปนี ้

6.2.1 การคัดกรองบุคลากรและจัดการสิทธิ์เข้าถึงข้อมูล (Personnel Screening and Access Management) 

องคก์รตอ้งด าเนินการควบคมุดา้นบคุลากรตัง้แต่กระบวนการคดัเลือก จนถึงการควบคมุสิทธ์ิการเขา้ถึงขอ้มลู

ที่เหมาะสมตามหนา้ที่ความรบัผิดชอบ ดงันี ้

6.2.1.1 องคก์รตอ้งก าหนดหลักเกณฑแ์ละกระบวนการคดัเลือกบุคลากรใหเ้หมาะสมกับลักษณะงานและ

หน้าที่ความรับผิดชอบ โดยเฉพาะต าแหน่งที่ เ ก่ียวข้องกับการเข้าถึงข้อมูลส าคัญหรือระบบ

สารสนเทศที่มีความอ่อนไหว อาจรวมถึงการตรวจสอบประวตัิ (Background Check) เพื่อประเมิน

ความน่าเชื่อถือและลดความเส่ียงที่อาจเกิดขึน้ต่อองคก์ร 

6.2.1.2 บุคลากรทุกคนตอ้งลงนามในข้อตกลงว่าดว้ยการรักษาความลับของข้อมูล (Non-Disclosure 

Agreement: NDA) ก่อนเริ่มปฏิบตัิงาน และตอ้งไดร้บัการฝึกอบรมความรูพ้ืน้ฐานดา้นความมั่นคง

ปลอดภยัสารสนเทศที่เก่ียวขอ้งกบัหนา้ที่รบัผิดชอบ 

6.2.1.3 การก าหนดสิทธ์ิในการเขา้ถึงระบบสารสนเทศและขอ้มลูขององคก์ร ตอ้งเป็นไปตามหลกัการควบคมุ

ตามบทบาทหนา้ที่ (Role-Based Access Control: RBAC) โดยพิจารณาจากภารกิจ หนา้ที่ และ

ความรบัผิดชอบของผูใ้ชง้านแต่ละราย ทั้งนี ้ตอ้งมีการทบทวนความเหมาะสมของสิทธ์ิการเขา้ถึง

อย่างนอ้ยปีละหน่ึงครัง้ หรือเมื่อมีการเปล่ียนแปลงหนา้ท่ีความรบัผิดชอบ เพ่ือใหม้ั่นใจว่าสิทธ์ิท่ี

ก าหนดยังคงเหมาะสม สอดคลอ้งกับสถานะการปฏิบัติงาน และไม่ก่อใหเ้กิดความเส่ียงต่อความ

มั่นคงปลอดภยัของขอ้มลูและระบบสารสนเทศขององคก์ร 

6.2.1.4 องคก์รตอ้งมีการประเมินผลการปฏิบัติงานของบุคลากรในดา้นความมั่นคงปลอดภัยสารสนเทศ

อย่างสม ่าเสมอ พรอ้มทัง้จดัใหม้ีช่องทางที่ปลอดภยัและเป็นความลบัส าหรบัการรายงานพฤติกรรม

ที่อาจก่อใหเ้กิดความเส่ียงหรือขดัต่อหลกัความมั่นคงปลอดภยัขององคก์ร 

6.2.1.5 เมื่อบุคลากรพน้สภาพการเป็นพนักงาน ไม่ว่าจะดว้ยเหตุผลใดก็ตาม องคก์ร ตอ้งด าเนินการเพิก

ถอนสิทธ์ิการเขา้ถึงระบบสารสนเทศ ยกเลิกบัญชีผูใ้ชง้าน (User Account) และระงับการเขา้ถึง

ขอ้มูลหรือทรพัยากรขององคก์รโดยทันที เพื่อป้องกันการเขา้ถึงโดยไม่ไดร้บัอนุญาตและลดความ

เส่ียงที่อาจเกิดขึน้ในภายหลงั 
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6.2.2 การจัดการความตระหนักรู้และฝึกอบรม (Awareness and Training) 

บริษัทตระหนักถึงความส าคัญของการส่งเสริมใหบุ้คลากรทุกระดับมีความรู ้ความเขา้ใจ และตระหนักถึง

บทบาทของตนในการรกัษาความมั่นคงปลอดภัยของสารสนเทศ โดยเฉพาะขอ้มูลดา้นสุขภาพ (PHI) และ

ขอ้มลูส่วนบคุคล (PII) ที่มีความอ่อนไหวสงู จึงก าหนดแนวทางปฏิบตัิดงัต่อไปนี ้

6.2.2.1 องค์กรต้องจัดให้มีโปรแกรมการอบรมและสร้างความตระหนักรู ้ด้านความมั่นคงปลอดภัย

สารสนเทศอย่างเป็นระบบอย่างนอ้ยปีละหน่ึงครัง้ ส าหรบับุคลากรทุกระดบั โดยครอบคลมุประเด็น 

เช่น 

- นโยบายและมาตรการความมั่นคงปลอดภยัขององคก์ร 

- การจดัการขอ้มลูส่วนบคุคลและขอ้มลูสขุภาพตาม PDPA 

- การป้องกนัภยัคกุคามทางไซเบอร ์เช่น Phishing, Ransomware 

- วิธีการปฏิบตัิเมื่อพบเหตกุารณผิ์ดปกติ (Incident Response) 

- ความปลอดภยัของระบบ AI และ Digital Health ที่น ามาใชง้าน 

6.2.2.2 พนักงานใหม่ทุกคนตอ้งผ่านการอบรมความมั่นคงปลอดภัยสารสนเทศเบือ้งตน้ (Onboarding 

Security Awareness) ภายใน 30 วนัหลงัเริ่มงาน และตอ้งลงนามรบัทราบนโยบายที่เก่ียวขอ้ง 

6.2.2.3 องคก์รตอ้งจัดใหม้ีส่ือการเรียนรูท้ี่เขา้ถึงง่าย เช่น E-learning, Video, Infographic หรือบทความ

ภายใน พรอ้มอัปเดตประเด็นภัยคุกคามใหม่ ๆ อย่างสม ่าเสมอ เพื่อใหพ้นักงานสามารถเรียนรูไ้ด้

ดว้ยตนเอง (Self-paced learning) 

6.2.2.4 องคก์รตอ้งมีการติดตามและประเมินผลการฝึกอบรม โดยอาจใชว้ิธีแบบ Pre-test / Post-test, แบบ

ประเมินความพึงพอใจ หรือสถิติการเข้าร่วมอบรม เพื่อน ามาปรับปรุงหลักสูตรและแนวทางให้

เหมาะสมอย่างต่อเนื่อง 

6.2.2.5 ผูบ้ริหารระดับสูงและหัวหนา้หน่วยงานตอ้งเขา้ร่วมฝึกอบรมดา้นความมั่นคงปลอดภัยในประเด็น

เฉพาะ เช่น การบริหารความเส่ียง IT, Cyber Incident Response, ความรบัผิดทางกฎหมายดา้น

ขอ้มลูส่วนบคุคล เพื่อเสรมิสรา้งบทบาทผูน้  าดา้นความมั่นคงปลอดภยัในองคก์ร 

6.3 มาตรการการควบคุมทางกายภาพ (Physical Controls) 
มาตรการควบคุมทางกายภาพ หมายถึง มาตรการที่ใชใ้นการปกป้องพืน้ที่ อาคาร ส่ิงปลูกสรา้ง และส่ิงแวดลอ้มที่

เก่ียวขอ้งกับการจัดเก็บหรือประมวลผลขอ้มูลและระบบสารสนเทศขององคก์ร โดยมุ่งเนน้การป้องกันการเขา้ถึงโดย

ไม่ไดร้บัอนญุาต การโจรกรรม การท าลาย หรือความเสียหายจากภัยคุกคามทางกายภาพและส่ิงแวดลอ้ม ไม่ว่าจะเป็น

ภยัธรรมชาติ อคัคีภยั น า้ท่วม หรือเหตรุา้ยอื่นใดที่อาจส่งผลกระทบต่อความมั่นคงปลอดภยัของขอ้มลู 

มาตรการเหล่านีม้ีบทบาทส าคญัในการควบคุมการเขา้ถึงระบบ สถานที่ตัง้ของศนูยข์อ้มลู (Data Center) และอุปกรณ์

ส าคัญต่าง ๆ ขององคก์ร ทั้งในส่วนที่เป็นพืน้ที่ควบคุมและพืน้ที่สนับสนุน  แนวทางการควบคุมที่ส  าคัญครอบคลุม

ประเด็น ดงัต่อไปนี ้
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6.3.1 การรักษาความม่ันคงปลอดภัยของพืน้ทีท่างกายภาพ (Physical Security) 

บริษัทตระหนักถึงความส าคัญของการรกัษาความมั่นคงปลอดภัยของสถานที่ปฏิบตัิงาน โดยเฉพาะพืน้ที่ที่

เก่ียวขอ้งกับระบบเทคโนโลยีสารสนเทศที่มีความส าคญัต่อการด าเนินธุรกิจ การใหบ้ริการดา้นสขุภาพ และ

การปกป้องขอ้มลูส่วนบคุคลและขอ้มลูสขุภาพของผูใ้ชบ้ริการ บริษัทจึงก าหนดแนวทางปฏิบตัิในการควบคมุ

และบรหิารจดัการความมั่นคงปลอดภยัของพืน้ท่ีทางกายภาพ ดงันี ้

6.3.1.1 องคก์รตอ้งด าเนินการควบคุมการเขา้ถึงพืน้ที่ส  าคัญ เช่น ศูนยข์อ้มูล (Data Center) หอ้งควบคุม

ระบบ (Server Room) และพืน้ที่จัดเก็บอุปกรณ์สารสนเทศ โดยใช้ระบบควบคุมการเข้าถึงที่

เหมาะสม เช่น บตัรผ่านประตู ระบบสแกนลายนิว้มือ หรือระบบจดจ าใบหนา้ เพื่อจ ากัดการเขา้ถึง

เฉพาะผูท้ี่ไดร้บัอนญุาตเท่านัน้  

6.3.1.2 พืน้ที่ที่มีการติดตั้งระบบเทคโนโลยีสารสนเทศส าคัญ ต้องมีมาตรการดา้นความปลอดภัยทาง

กายภาพที่เพียงพอ เช่น การติดตัง้กลอ้งวงจรปิด (CCTV) ระบบตรวจจับการเคล่ือนไหว (Motion 

Detection)  ระบบสัญญาณเตือนภัย (Alarm System) และระบบดับเพลิงอัตโนมัติ  (Fire 

Suppression System) เพื่อเฝา้ระวงัและป้องกนัเหตกุารณผิ์ดปกติ 

6.3.1.3 องคก์รตอ้งแบ่งระดบัพืน้ที่ตามระดบัความเส่ียง เช่น พืน้ที่สาธารณะ (Public Zone) พืน้ที่ควบคุม 

(Controlled Zone) และพืน้ที่จ  ากดัพิเศษ (Restricted Zone) โดยก าหนดสิทธ์ิการเขา้ถึงท่ีแตกต่าง

กนัตามบทบาทหนา้ที่และความจ าเป็นในการปฏิบตัิงาน 

6.3.1.4 บคุลากรขององคก์ร รวมถึงผูใ้หบ้รกิารภายนอกที่มีความจ าเป็นตอ้งเขา้ถึงพืน้ท่ีที่มีความส าคญั ตอ้ง

ไดร้ับการอนุญาตอย่างเป็นทางการจากผูม้ีอ  านาจ และตอ้งลงทะเบียนในระบบหรือปฏิบัติตาม

ขั้นตอนที่องคก์รก าหนดไว้ โดยในระหว่างที่อยู่ในพืน้ที่ บุคคลดังกล่าวตอ้งอยู่ภายใตก้ารควบคุม 

ก ากบัดแูล และติดตามโดยเจา้หนา้ที่หรือผูม้ีอ  านาจที่ไดร้บัมอบหมายอย่างเครง่ครดั 

6.3.1.5 บุคลากรขององคก์ร และผูใ้หบ้ริการภายนอกที่มีความจ าเป็นตอ้งเขา้ถึงพืน้ที่ที่มีความส าคญั ตอ้ง

ไดร้บัการอนุญาตอย่างเป็นทางการ ลงทะเบียนไวใ้นระบบ และอยู่ภายใตก้ารควบคุมดูแลของผูม้ี

อ  านาจที่ไดร้บัมอบหมายตลอดระยะเวลาที่อยู่ในพืน้ท่ีดงักล่าว 

6.3.1.6 องคก์รตอ้งมีระบบบนัทึกการเขา้–ออกพืน้ที่ส  าคญัโดยอตัโนมตัิ (Access Logs) เพื่อสนบัสนุนการ

ตรวจสอบยอ้นหลงั และตอ้งมีการจดัเก็บขอ้มลูดงักล่าวอย่างนอ้ย 90 วนั หรือตามขอ้ก าหนดของ

หน่วยงานก ากบัดแูลที่เก่ียวขอ้ง 

6.3.1.7 ด าเนินการตรวจสอบและประเมินความเพียงพอของมาตรการรกัษาความมั่นคงปลอดภยัของพืน้ท่ี

ทางกายภาพอย่างนอ้ยปีละหนึ่งครัง้ หรือเมื่อมีเหตกุารณผิ์ดปกติที่อาจส่งผลกระทบต่อความมั่นคง

ปลอดภยัของสถานท่ีและระบบท่ีเก่ียวขอ้ง 

6.3.1.8 องคก์รตอ้งมีแผนป้องกนัและรบัมือเหตฉุกุเฉินท่ีครอบคลมุสถานการณด์า้นกายภาพ เช่น ไฟไหม ้น า้

ท่วม การบกุรุกหรือก่อวินาศกรรม และจดัใหม้ีการฝึกซอ้มตามแผนอย่างนอ้ยปีละหน่ึงครัง้ เพื่อสรา้ง

ความพรอ้มในการตอบสนองต่อเหตกุารณต์่าง ๆ อย่างมีประสิทธิภาพ 
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6.3.2 การจัดการอุปกรณแ์ละสิ่งแวดล้อมทีเ่กี่ยวขอ้งกับระบบสารสนเทศ (Equipment and Environment 
Security) 

บริษัทตระหนักถึงความส าคัญของการบริหารจัดการอุปกรณ์เทคโนโลยีสารสนเทศ และการควบคุม

สภาพแวดลอ้มที่เก่ียวขอ้ง เพื่อใหม้ั่นใจไดว้่าทรพัยากรดา้นเทคโนโลยีที่ใชใ้นการใหบ้รกิารดา้นสขุภาพมีความ

ปลอดภัย มีประสิทธิภาพ และสามารถรองรบัการด าเนินงานขององคก์รไดอ้ย่างต่อเนื่อง บริษัทจึงก าหนด

แนวทางปฏิบตัิในการจดัการอปุกรณแ์ละส่ิงแวดลอ้มระบบสารสนเทศ ดงันี ้

6.3.2.1 องคก์รตอ้งควบคุมการติดตัง้ การจัดวาง และการใชง้านอุปกรณเ์ทคโนโลยีสารสนเทศในพืน้ที่ที่

เหมาะสม เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต และลดความเส่ียงจากการรบกวนทาง

กายภาพ เช่น ความรอ้น ความชืน้ ฝุ่ น หรือแรงดนัไฟฟ้าที่ไม่เสถียร 

6.3.2.2 พืน้ที่ที่ติดตัง้อุปกรณส์ารสนเทศส าคญั เช่น หอ้งศูนยข์อ้มลู หอ้งควบคุมระบบ หรือหอ้งเก็บขอ้มลู

ส ารอง ควรมีการควบคมุสภาพแวดลอ้มอย่างเหมาะสม เช่น ระบบปรบัอากาศเฉพาะ ระบบควบคมุ

ความชืน้ ระบบไฟฟ้าส ารอง (UPS/Generator) ระบบป้องกันไฟฟ้ากระชาก และระบบตรวจจับ

อคัคีภยั 

6.3.2.3 อุปกรณท์ี่เลิกใชง้านหรือเสื่อมสภาพตอ้งไดร้บัการจดัการอย่างปลอดภยั โดยตอ้งลบขอ้มลูออกจาก

ส่ือบันทึกตามแนวทางที่ปลอดภัย เช่น การลา้งข้อมูล (Data Wiping) การเขียนทับหลายรอบ 

(Overwriting) หรือการท าลายทางกายภาพ (Physical Destruction) ตามมาตรฐาน NIST SP 800-

88 หรือเทียบเท่า 

6.3.2.4 ควบคุมการเคลื่อนยา้ยอุปกรณเ์ทคโนโลยีสารสนเทศ โดยก าหนดใหม้ีการขออนุมตัิล่วงหนา้ พรอ้ม

จดัท าแบบฟอรม์บนัทึกรายละเอียดการเคลื่อนยา้ย และด าเนินการตรวจสอบความถกูตอ้งหลงัจาก

การเคล่ือนยา้ยเสรจ็สิน้ 

6.3.2.5 ส าหรบัอปุกรณเ์คลื่อนที่ เช่น Notebook, Tablet, Mobile Device หรือ External Storage ตอ้งมีการ

ควบคุมโดยใชม้าตรการป้องกัน เช่น การเขา้รหสั (Encryption) การยืนยนัตวัตน (Authentication) 

และการตัง้ค่าระบบติดตาม (Device Tracking) 

6.3.2.6 ก าหนดมาตรการควบคุมการเชื่อมต่ออุปกรณต์่อพ่วงจากภายนอก เช่น USB Flash Drive หรือ 

External Hard Disk โดยใชร้ะบบ Device Control หรือ Endpoint Protection เพื่อลดความเส่ียง

จากมลัแวรแ์ละการรั่วไหลของขอ้มลู 

6.3.2.7 ด าเนินการตรวจสอบและทวนสอบทรพัยสิ์นเทคโนโลยีสารสนเทศอย่างนอ้ยปีละหนึ่งครัง้ หรือเมื่อมี

การเปล่ียนแปลงระบบ เพื่อให้มั่นใจว่าทรัพย์สินทั้งหมดอยู่ในสถานะที่ถูกตอ้ง ครบถ้วน และ

สามารถตรวจสอบยอ้นหลงัได ้

6.4 มาตรการควบคุมด้านเทคโนโลยี (Technological Controls) 
มาตรการควบคมุดา้นเทคโนโลยี หมายถึง มาตรการควบคมุดา้นเทคนิคที่องคก์รน ามาใชโ้ดยอาศยัเครื่องมือ เทคโนโลยี

ระบบ และกระบวนการอตัโนมตัิเพื่อสนับสนุนการป้องกัน ตรวจจับ ตอบสนอง และฟ้ืนฟูจากภัยคุกคามที่อาจส่งผล

กระทบต่อระบบสารสนเทศและขอ้มลูส าคญัขององคก์ร 
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มาตรการเหล่านีมุ้่งเนน้การรกัษาความลบั (Confidentiality) ความถูกตอ้งครบถว้น (Integrity) และความพรอ้มใชง้าน 

(Availability) ของขอ้มลูตามหลกัการของความมั่นคงปลอดภยัสารสนเทศ (CIA Triad) โดยน าเทคโนโลยีและกลไกการ

ควบคุมมาประยุกตใ์ชใ้หเ้หมาะสมกับความเส่ียง ลักษณะการใชง้าน และบริบทขององคก์ร  แนวทางการควบคุมที่

ส  าคญัภายใตม้าตรการดา้นเทคโนโลยี ประกอบดว้ยประเด็นส าคญั ดงัต่อไปนี ้

6.4.1 การควบคุมการเขา้รหัสและปกป้องข้อมูล (Encryption and Data Protection) 

บริษัทตระหนกัถึงความส าคญัของการปกป้องขอ้มลูที่มีความอ่อนไหวและขอ้มลูส่วนบุคคล โดยเฉพาะขอ้มลู

สขุภาพของผูป่้วย (PHI) ซึ่งถือเป็นขอ้มลูส าคญัที่อยู่ภายใตข้อ้ก าหนดของกฎหมายและขอ้บงัคบัต่าง ๆ เช่น 

พระราชบญัญัติคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562 (PDPA) และ ISO/IEC 27001:2022 บริษัทจึงก าหนด

แนวทางปฏิบตัิดงัต่อไปนี:้ 

6.4.1.1 องคก์รตอ้งด าเนินการจ าแนกประเภทของขอ้มูลที่จ  าเป็นตอ้งเขา้รหสั และก าหนดวิธีการเขา้รหัสที่

สอดคลอ้งกบัระดบัความส าคญัและระดบัความอ่อนไหวของขอ้มลูแต่ละประเภท โดยค านึงถึงความ

เส่ียงและผลกระทบที่อาจเกิดขึน้จากการเขา้ถึงหรือรั่วไหลของขอ้มลูโดยไม่ไดร้บัอนญุาต 

6.4.1.2 การเขา้รหสัขอ้มลู (Encryption) และการสรา้งค่าแฮช (Hashing) ตอ้งด าเนินการโดยใชอ้ลักอริธึมที่

เป็นไปตามมาตรฐานสากลที่ไดร้บัการยอมรบัในระดบัวิชาชีพ เช่น AES, RSA, ECC และ SHA-2 

โดยอัลกอริธึมและเครื่องมือที่เลือกใชต้อ้งผ่านการรบัรองจากหน่วยงานที่เชื่อถือไดใ้นระดบัสากล 

เช่น Federal Information Processing Standard (FIPS) 140-3 หรือมาตรฐานที่เทียบเท่า เพื่อให้

มั่นใจว่าการปกป้องขอ้มลูมีความปลอดภยัและเชื่อถือได ้

6.4.1.3 ส าหรบัการเขา้รหสัขอ้มลู องคก์รตอ้งเลือกใชอ้ลักอริธึมที่เหมาะสมกบัระดบัความส าคญัของขอ้มลู 

โดยก าหนดความยาวของรหสั (Key Length) ใหเ้พียงพอต่อการป้องกันภยัคกุคาม เพื่อใหแ้น่ใจว่า

ขอ้มลูจะไดร้บัการปกป้องอย่างเหมาะสมและมีประสิทธิภาพ 

6.4.1.4 ในบางกรณี เช่น การจัดเก็บรหัสผ่าน หรือการตรวจสอบความถูกตอ้งของข้อมูล องคก์รควรใช้

เทคนิคการแฮช (Hashing) ซึ่งเป็นกระบวนการแปลงขอ้มูลใหเ้ป็นค่าที่ไม่สามารถยอ้นกลับไปยงั

ขอ้มลูตน้ฉบบัได ้โดยตอ้งใชอ้ลักอริธึมที่มีความปลอดภยัและไดร้บัการยอมรบัในระดบัสากล เช่น 

SHA-2 หรือ SHA-3 เพื่อป้องกนัการเขา้ถึงหรือดดัแปลงขอ้มลูโดยไม่ไดร้บัอนุญาต ทัง้นี ้องคก์รตอ้ง

หลีกเล่ียงการใชอ้ลักอรธิึมที่ลา้สมยัหรือมีช่องโหว่ เช่น MD5 และ SHA-1 

6.4.1.5 องค์กรต้องด าเนินการจัดการวงจรชีวิตของคีย์เข้ารหัส (Cryptographic Key Lifecycle 

Management) อย่างเป็นระบบและปลอดภยั ครอบคลมุทุกขัน้ตอน ไดแ้ก่ การสรา้ง  การแจกจ่าย 

การจัดเก็บ การใช้งาน การเปล่ียนแปลง และการท าลาย โดยพิจารณาใช ้Hardware Security 

Module (HSM) หรือระบบท่ีมีความปลอดภยัระดบัสงู 

6.4.1.6 การเขา้รหัสขอ้มูลตอ้งครอบคลุมขอ้มูลในทุกสถานะ ไม่ว่าจะเป็นขอ้มูลที่จัดเก็บ (Data at Rest) 

ขอ้มลูที่ส่งผ่านเครือข่าย (Data in Transit) และขอ้มลูที่อยู่ระหว่างการประมวลผล (Data in Use) 

โดยรวมถึงขอ้มลูที่อยู่บนอปุกรณพ์กพา ฐานขอ้มลู ระบบคลาวด ์(Cloud) และอปุกรณท์ี่เชื่อมต่อกบั

เครือข่ายขององคก์ร 
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6.4.1.7 องค์กรต้องควบคุมการถ่ายโอนข้อมูลที่มีความอ่อนไหวผ่านอุปกรณ์บันทึกข้อมูลแบบพกพา 

(Portable Media) เช่น USB Drive, External Hard Disk โดยตอ้งมีมาตรการเขา้รหสัไฟลห์รือดิสก ์

และจ ากดัการใชง้านเฉพาะอปุกรณท์ี่ไดร้บัอนญุาตตามนโยบายขององคก์ร 

6.4.1.8 องคก์รตอ้งจดัใหม้ีมาตรการในการปกป้องขอ้มลูบนอุปกรณเ์คลื่อนที่และอุปกรณส่์วนตวัที่น ามาใช้

ในการท างาน (BYOD) โดยใชน้โยบาย Mobile Device Management (MDM) ที่สามารถควบคมุ

การเขา้ถึงขอ้มลู บงัคบัใชก้ารเขา้รหสั และลบขอ้มลูจากระยะไกลไดใ้นกรณีสญูหายหรือถกูโจรกรรม 

6.4.1.9 องคก์รตอ้งก าหนดให้มีการทบทวนประสิทธิภาพของกระบวนการเข้ารหัสข้อมูลและมาตรการ

ป้องกนัขอ้มลูอย่างนอ้ยปีละหน่ึงครัง้ หรือเมื่อมีการเปล่ียนแปลงระบบสารสนเทศที่เก่ียวขอ้ง เพื่อให้

แน่ใจว่ายงัคงมีความเพียงพอและสอดคลอ้งกบัความเส่ียงดา้นความมั่นคงปลอดภยัสารสนเทศของ

องคก์ร 

6.4.2 การรักษาความปลอดภัยระบบเครือข่ายและการสือ่สารข้อมูล (Network and Communication 
Security) 

บริษัทตระหนกัถึงความส าคญัของระบบเครือข่ายและการส่ือสารขอ้มลูที่มั่นคงปลอดภยัในการสนบัสนนุการ

ด าเนินงาน การใหบ้ริการสขุภาพ และการรกัษาความลบั ความถูกตอ้งครบถว้น และความพรอ้มใชง้านของ

ขอ้มลู โดยเฉพาะขอ้มลูส่วนบุคคลและขอ้มลูสขุภาพที่มีความอ่อนไหว บริษัทจึงก าหนดแนวทางการควบคมุ

ความมั่นคงปลอดภยัของระบบเครือข่ายและการส่ือสารขอ้มลู ดงันี:้ 

6.4.2.1 องคก์รตอ้งจดัใหม้ีมาตรการควบคมุการเขา้ถึงระบบเครือข่ายสื่อสาร ทัง้ภายในและภายนอกองคก์ร 

โดยใชอุ้ปกรณแ์ละกลไกควบคุมที่เหมาะสม เช่น ระบบไฟรว์อลล ์(Firewall) การแบ่งส่วนเครือข่าย 

(Network Segmentation) และรายการควบคุมการเขา้ถึง (Access Control Lists: ACLs) เพื่อ

ป้องกนัการเขา้ถึงโดยไม่ไดร้บัอนญุาต และลดความเส่ียงจากภยัคกุคามทางไซเบอร ์

6.4.2.2 ตอ้งมีการก าหนดนโยบายและการควบคมุการใชง้านเครือข่ายไรส้าย (Wireless Network Security) 

เช่น การใชร้หัสผ่านที่เขม้แข็ง การใชม้าตรฐานการเขา้รหัส (WPA3 หรือเทียบเท่า) และการแยก

เครือข่ายส าหรบัผูม้าเยือน (Guest Wi-Fi) 

6.4.2.3 การเชื่อมต่อกับระบบเครือข่ายภายนอก หรือการเขา้ถึงระบบโดยบุคคลภายนอก เช่น ผูใ้หบ้ริการ

หรือคู่สญัญา ตอ้งไดร้บัการอนมุตัิล่วงหนา้จากหน่วยงานท่ีรบัผิดชอบ และตอ้งปฏิบตัิตามขอ้ก าหนด

และมาตรการดา้นความมั่นคงปลอดภยัขององคก์ร อย่างเครง่ครดั 

6.4.2.4 การส่งขอ้มลูที่มีความส าคญั เช่น ขอ้มลูสขุภาพ ขอ้มลูส่วนบุคคล หรือขอ้มลูทางการแพทย ์ตอ้งมี

การเขา้รหัสขอ้มูล (Encryption) ทั้งในขณะส่งผ่านเครือข่าย (Data in Transit) และขณะจัดเก็บ 

(Data at Rest) โดยใชม้าตรฐานการเขา้รหสัที่ปลอดภยั เช่น TLS, AES-256 

6.4.2.5 ด าเนินการจดัเก็บ บนัทึก และตรวจสอบขอ้มลูจราจรทางเครือข่าย (Network Logs)เพื่อสนบัสนุน

การวิเคราะหเ์หตกุารณด์า้นความมั่นคงปลอดภยัของระบบสารสนเทศ 

6.4.2.6 องคก์รควรด าเนินการตรวจสอบการใชง้านเครือข่ายอย่างต่อเนื่อง เช่น ใชร้ะบบตรวจจบัและป้องกนั

การบุกรุก (Intrusion Detection and Prevention Systems: IDS/IPS) ตลอดจนระบบวิเคราะห์
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พฤติกรรมการใช้งานเครือข่าย (Network Behavior Analysis) เพื่อให้สามารถตรวจพบและ

ตอบสนองต่อเหตกุารณผิ์ดปกติไดอ้ย่างทนัท่วงที 

6.4.2.7 ตอ้งมีมาตรการควบคุมการเขา้ถึงระยะไกล (Remote Access Control) เช่น VPN ที่ใชก้ารยืนยัน

ตวัตนแบบหลายปัจจยั (Multi-Factor Authentication – MFA) การจ ากดัสิทธ์ิตามบทบาท และการ

ตรวจสอบอปุกรณป์ลายทางก่อนอนญุาตการเชื่อมต่อ 

6.4.2.8 การใชง้านโปรโตคอลที่ไม่ปลอดภัย (Insecure Protocols) ตอ้งถูกจ ากัด หรือยกเลิกใชง้าน และ

แทนที่ดว้ยโปรโตคอลที่เขา้รหสั เช่น SFTP, SSH, HTTPS 

6.4.2.9 องคก์รตอ้งด าเนินการทดสอบความมั่นคงปลอดภัยของระบบเครือข่าย (Network Penetration 

Testing) และการตรวจสอบช่องโหว่ (Vulnerability Assessment) อย่างนอ้ยปีละหน่ึงครัง้ และเมื่อ

มีการเปล่ียนแปลงโครงสรา้งเครือข่ายที่ส  าคญั 

6.4.2.10 ตอ้งมีแผนตอบสนองเหตุการณด์า้นความปลอดภยัไซเบอรท์ี่เก่ียวขอ้งกับระบบเครือข่าย เช่น การ

โจมตี DDoS การบกุรุกระบบ (Intrusion) หรือการสญูหายของขอ้มลูผ่านช่องทางเครือข่าย โดยรวม

ถึงขัน้ตอนแจง้เตือนและรายงานต่อผูเ้ก่ียวขอ้ง 

6.4.2.11 องคก์รตอ้งด าเนินการทบทวน และประเมินความมั่นคงปลอดภยัของระบบเครือข่ายอย่างนอ้ยปีละ

หนึ่งครัง้ หรือเมื่อมีการเปล่ียนแปลงที่ส  าคญัทางดา้นเทคโนโลยี โครงสรา้งพืน้ฐาน หรือการก าหนด

นโยบาย เพื่อให้สามารถรักษาความมั่นคงปลอดภัยของระบบเครือข่ายได้อย่างต่อเนื่องและ

สอดคลอ้งกบัสถานการณปั์จจบุนั 

6.4.3 การรักษาความม่ันคงปลอดภัยในการปฏิบัตงิานด้านเทคโนโลยีสารสนเทศ (IT Operations Security) 

บริษัทตระหนักถึงความส าคัญของการควบคุมและก ากับดูแลการปฏิบัติงานดา้นเทคโนโลยีสารสนเทศให้

เป็นไปอย่างมั่นคงปลอดภัย มีความต่อเนื่อง และสามารถตรวจสอบได ้เพื่อป้องกันความเส่ียงที่อาจเกิดขึน้

จากการด าเนินงานท่ีผิดพลาดหรือถกูแทรกแซงโดยมิชอบ โดยก าหนดแนวทางการด าเนินงานท่ีส าคญั ดงันี ้

6.4.3.1 องคก์รตอ้งด าเนินการบริหารจดัการการตัง้ค่าระบบเทคโนโลยีสารสนเทศ  (Configuration) อย่าง

เป็นระบบและมีแบบแผนที่ชัดเจน เพื่อให้มั่นใจว่าการตั้งค่าดังกล่าวมีความมั่นคงปลอดภัย 

สอดคลอ้งกับนโยบายและมาตรฐานขององคก์ร และสามารถตรวจสอบยอ้นหลังไดอ้ย่างโปร่งใส 

โดยตอ้งจดัท าทะเบียนการตัง้ค่าพืน้ฐานของระบบ (Configuration Baseline) ก าหนดสิทธิในการ

เปล่ียนแปลง บนัทึกและตรวจสอบการเปล่ียนแปลงอย่างต่อเนื่อง รวมถึงป้องกันการเปล่ียนแปลง

โดยไม่ไดร้บัอนญุาต เพื่อรกัษาความมั่นคงปลอดภยั ความถกูตอ้งของการตัง้ค่า และความพรอ้มใช้

งานของระบบสารสนเทศขององคก์รในทกุสถานการณ ์

6.4.3.2 องคก์รตอ้งจัดให้มีกระบวนการควบคุมการเปล่ียนแปลงระบบเทคโนโลยีสารสนเทศ  (Change 

Management) อย่างเป็นระบบ โดยต้องผ่านการอนุมัติที่ เหมาะสม ครอบคลุมการวิเคราะห์

ผลกระทบ การทดสอบก่อนใชง้านจรงิ การบนัทึกการเปล่ียนแปลง และการแกไ้ขเมื่อเกิดปัญหา ทัง้นี ้

เพื่อใหก้ารเปล่ียนแปลงเป็นไปอย่างปลอดภยั ตรวจสอบได ้และไม่กระทบต่อความมั่นคงปลอดภยั

และความต่อเนื่องทางธุรก ิ
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6.4.3.3 องคก์รตอ้งจัดให้มีแนวทางการบริหารจัดการขีดความสามารถของระบบเทคโนโลยีสารสนเทศ  

(Capacity Management) อย่างเป็นระบบ เพื่อใหส้ามารถรองรบัการใชง้านไดอ้ย่างมีประสิทธิภาพ

และต่อเนื่อง โดยตอ้งด าเนินการวิเคราะหแ์นวโนม้ ตรวจสอบประสิทธิภาพระบบอย่างสม ่าเสมอ 

และวางแผนการเพิ่มขยายทรพัยากรล่วงหนา้ เพื่อป้องกันความเส่ียงจากความลม้เหลวหรือการ

หยดุชะงกัของระบบท่ีอาจกระทบต่อการด าเนินธุรกิจ 

6.4.3.4 องค์กรต้องก าหนดมาตรการในการปกป้องเครื่องแม่ข่าย (Servers) และอุปกรณ์ปลายทาง 

(Endpoints) ใหม้ีความมั่นคงปลอดภยั โดยด าเนินการติดตัง้ระบบปฏิบตัิการและซอฟตแ์วรท์ี่ไดร้บั

อนุมัติ ปรบัแต่งค่าความปลอดภัย (Hardening) ใชโ้ปรแกรมป้องกันมลัแวร ์และควบคุมสิทธ์ิการ

เขา้ถึง เพื่อป้องกนัการโจมตีหรือการใชง้านโดยไม่ไดร้บัอนญุาต 

6.4.3.5 องคก์รตอ้งก าหนดมาตรการควบคมุดา้นความมั่นคงปลอดภยัส าหรบัการใชง้านระบบจากระยะไกล 

อปุกรณเ์คลื่อนที่ และอปุกรณส่์วนบคุคล (BYOD) อย่างชดัเจน โดยครอบคลมุการพิสจูนต์วัตน การ

เขา้รหสัขอ้มลู การควบคุมสิทธ์ิการเขา้ถึง และการจดัการความเส่ียงจากอุปกรณห์รือเครือข่ายท่ีอยู่

นอกเหนือการควบคมุขององคก์ร เพื่อป้องกันการรั่วไหลของขอ้มลูและการเขา้ถึงระบบโดยไม่ไดร้บั

อนญุาต 

6.4.3.6 องคก์รตอ้งด าเนินการส ารองขอ้มูล (Information Backup) ที่ส าคัญอย่างเป็นระบบ ครอบคลุม

ขอ้มลูผูใ้ชง้าน ขอ้มลูระบบ และขอ้มลูการก าหนดค่าที่ส  าคญั โดยตอ้งก าหนดความถ่ีในการส ารอง

ขอ้มูล ก าหนดสถานที่จัดเก็บที่ปลอดภัย และด าเนินการทดสอบการกูค้ืนขอ้มูลเป็นระยะ เพื่อให้

สามารถรองรบัเหตกุารณฉ์กุเฉินและฟ้ืนฟรูะบบไดอ้ย่างมีประสิทธิภาพ 

6.4.3.7 องคก์รตอ้งจดัใหม้กีารบนัทึกและจดัเก็บเหตกุารณก์ารใชง้านระบบเทคโนโลยีสารสนเทศ (Logging) 

อย่างเหมาะสม โดยครอบคลุมเหตุการณส์ าคัญที่จ าเป็นต่อการติดตาม ตรวจสอบ และวิเคราะห์

ย้อนหลัง พรอ้มก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล Log เพื่อให้สามารถ

ตรวจสอบความถกูตอ้งและป้องกนัการแกไ้ขโดยไม่ไดร้บัอนญุาต 

6.4.3.8 จัดใหม้ีระบบและ/หรือกระบวนการในการติดตาม ตรวจสอบ และวิเคราะหพ์ฤติกรรมของระบบ

เทคโนโลยีสารสนเทศอย่างต่อเนื่อง เพื่อใหส้ามารถระบุภยัคุกคามหรือเหตุผิดปกติที่อาจกระทบต่อ

ความมั่นคงปลอดภัยของระบบ พรอ้มทั้งก าหนดมาตรการตอบสนองเบือ้งตน้เพื่อจ ากัดความ

เสียหายและลดผลกระทบที่อาจเกิดขึน้ 

6.4.3.9 องค์กรต้องด าเนินการประเมินช่องโหว่ทางเทคนิค  (Vulnerability Assessment) ของระบบ

เทคโนโลยีสารสนเทศอย่างสม ่าเสมอ โดยใชเ้ครื่องมือและวิธีการที่เหมาะสม เพื่อตรวจสอบจดุอ่อน

ที่อาจถูกโจมตี จัดล าดับความเส่ียงตามระดับความรุนแรง และด าเนินการแก้ไขหรือบรรเทา

ผลกระทบอย่างเป็นระบบและตรวจสอบได ้

6.4.3.10 องคก์รตอ้งด าเนินการทดสอบการเจาะระบบ (Penetration Testing) อย่างสม ่าเสมอส าหรบัระบบที่

มีความเส่ียงสงู โดยใหด้  าเนินการโดยผูเ้ชี่ยวชาญภายใตก้ารอนมุตัิที่เหมาะสม พรอ้มจดัท ารายงาน
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ผล วิเคราะห์ช่องโหว่ ด าเนินการแก้ไข และจัดเก็บหลักฐานเพื่อการตรวจสอบ รวมถึงทบทวน

แผนการทดสอบใหส้อดคลอ้งกบัสถานการณภ์ยัคกุคามที่เปล่ียนแปลง 

6.4.3.11 องคก์รตอ้งด าเนินการตรวจสอบ ประเมิน และติดตัง้โปรแกรมแกไ้ขช่องโหว่ (Patch Management) 

ที่จ าเป็นต่อระบบอย่างเป็นระบบและทนัเวลา โดยตอ้งมีการทดสอบก่อนใชง้านจรงิ จดัท าบนัทึกการ

ด าเนินการอย่างครบถว้น เพื่อใหส้ามารถตรวจสอบยอ้นหลงัได ้และลดความเส่ียงจากการโจมตีที่

อาจเกิดขึน้จากช่องโหว่ดงักล่าว 

6.4.3.12 ก าหนดมาตรการควบคุมการเขา้ถึงเว็บไซต ์(Web Filtering) เพื่อป้องกันการเขา้ถึงเว็บไซตท์ี่ไม่

เหมาะสม มีความเส่ียง หรืออาจเป็นแหล่งแพร่กระจายมลัแวร ์ฟิชชิ่ง และภยัคุกคามอื่น ๆ โดยตอ้ง

ใชร้ะบบกรองเว็บไซตห์รือ Secure Web Gateway ที่สามารถจัดกลุ่มเว็บไซตต์ามหมวดหมู่และ

ก าหนดระดบัการเขา้ถึงไดอ้ย่างชดัเจน พรอ้มทัง้ด าเนินการบนัทึก ติดตาม และวิเคราะหก์ารใชง้าน

อินเทอรเ์น็ตของผูใ้ชง้านในระบบเครือข่ายขององคก์รอย่างเหมาะสม เพื่อใหส้ามารถตรวจสอบเหตุ

ผิดปกติ ป้องกันการรั่วไหลของขอ้มลู และควบคุมการใชท้รพัยากรสารสนเทศขององคก์รให้เป็นไป

ตามวตัถปุระสงคแ์ละนโยบายที่ก าหนด 

6.4.4 การพัฒนาและบ ารุงรักษาระบบสารสนเทศและ AI อย่างม่ันคงปลอดภัย (Secure Development and 
Maintenance) 

บริษัทตระหนักถึงความส าคญัของการออกแบบ พัฒนา และบ ารุงรกัษาระบบสารสนเทศ รวมถึงระบบที่ใช้

เทคโนโลยี AI ใหเ้ป็นไปอย่างมั่นคงปลอดภยัตัง้แต่ระยะเริ่มตน้ โดยครอบคลมุทุกขัน้ตอนในวงจรชีวิตระบบ 

(System Development Life Cycle – SDLC) และตอ้งค านึงถึงความปลอดภยัของขอ้มลูสขุภาพ (PHI) และ

ขอ้มลูส่วนบคุคล (PII) อย่างเครง่ครดั จึงก าหนดแนวทางปฏิบตัิดงัต่อไปนี ้

6.4.4.1 องคก์รตอ้งก าหนดใหม้ีการพฒันาและบ ารุงรกัษาระบบเทคโนโลยีสารสนเทศตามกระบวนการท่ีเป็น

ระบบและสอดคล้องกับแนวทางมาตรฐานสากล เช่น วงจรการพัฒนาระบบ (Software 

Development Life Cycle: SDLC) หรือแนวทาง DevSecOps ซึ่งผนวกการรักษาความมั่นคง

ปลอดภยัเขา้ไวใ้นทกุขัน้ตอนของกระบวนการพฒันา 

6.4.4.2 การออกแบบและพัฒนาระบบตอ้งด าเนินการโดยยึดหลัก “Security by Design” ส าหรับทุก

โครงการพฒันาและบ ารุงรกัษาระบบสารสนเทศ โดยก าหนดขัน้ตอนดา้นความมั่นคงปลอดภยัในแต่

ละระยะของการพฒันา ไดแ้ก่ การวางแผน การออกแบบ การพฒันา การทดสอบ การติดตัง้ใชง้าน 

และการบ ารุงรกัษา 

6.4.4.3 ในการออกแบบระบบหรือแอปพลิเคชนั ตอ้งใชแ้นวทาง “Security by Design” และ “Privacy by 

Design” โดยรวมถึงการควบคุมการเขา้ถึง การเขา้รหสั การบนัทึกและตรวจสอบการใชง้านระบบ 

และการจดัการขอ้มลูส่วนบคุคลอย่างปลอดภยัตามขอ้ก าหนดของ PDPA 

6.4.4.4 ตอ้งใชห้ลกัการพฒันาแบบปลอดภยั (Secure Coding Practices) ตามแนวทางของ OWASP โดย

ทีมพฒันาตอ้งไดร้บัการฝึกอบรมที่เหมาะสม 
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6.4.4.5 ระบบที่พัฒนาและน ามาใช้งานต้องผ่านกระบวนการตรวจสอบช่องโหว่ ( Vulnerability 

Assessment) และการทดสอบการเจาะระบบ (Penetration Testing) อย่างสม ่าเสมอ โดยเฉพาะ

ก่อนการปรบัปรุงหรืออปัเดตที่มีผลกระทบต่อระบบส าคญัขององคก์ร 

6.4.4.6 ส าหรบัระบบที่มีการใช ้AI หรือ Machine Learning องคก์ร ตอ้งด าเนินการประเมินความเส่ียงดา้น

ความมั่นคงปลอดภยัและจริยธรรมของ AI (AI Risk and Ethical Assessment) เช่น ความล าเอียง

ของขอ้มลู (Bias) การตีความผลลพัธ ์(Explainability) และความโปรง่ใสในการใชง้าน AI 

6.4.4.7 องคก์รตอ้งจัดเก็บซอรส์โคด้ในระบบควบคุมเวอรช์ันที่มีความมั่นคงปลอดภัย เช่น GitLab หรือ 

GitHub Enterprise และตอ้งก าหนดสิทธ์ิการเขา้ถึงอย่างเหมาะสม รวมถึงมีการบนัทึกกิจกรรมของ

ผูพ้ฒันา 

6.4.4.8 ตอ้งด าเนินการตรวจสอบโคด้และผลกระทบดา้นความมั่นคงปลอดภยัทกุครัง้ก่อนปล่อย (Release) 

เวอรช์นัใหม่ของระบบ และมีขัน้ตอนอนมุตัิจากเจา้ของระบบและฝ่ายที่เก่ียวขอ้ง (Change Control 

and Security Approval) 

6.4.4.9 ตอ้งมีการจดัท าเอกสารระบบใหค้รบถว้นและถกูตอ้ง เช่น เอกสารกระบวนการทางธุรกิจ (Business 

Process) โครงสรา้งทางเทคนิค (Technical Architecture) ชดุค าสั่งโปรแกรม (Source Code) และ

คู่มือผูใ้ชง้าน (User Manual) เพื่อใหส้ามารถดแูลและตรวจสอบระบบไดอ้ย่างมีประสิทธิภาพ 

6.4.4.10 องคก์รตอ้งก าหนดแผนงานที่ชดัเจนในการบ ารุงรกัษา ทดแทนระบบ และการยุติการใชง้านระบบที่

หมดอายุการใชง้านอย่างปลอดภัย โดยใหค้  านึงถึงความต่อเนื่องทางธุรกิจ ความมั่นคงปลอดภยั

ของขอ้มลู และขอ้ก าหนดตามกฎหมายหรือกฎระเบียบที่เก่ียวขอ้ง 

6.4.5 การจัดการรหัสผ่านและการยนืยันตัวตน (Authentication and Identity Management) 

บริษัทตระหนกัถึงความส าคญัของการพิสจูนต์วัตนและการบริหารจดัการสิทธ์ิในการเขา้ถึงระบบสารสนเทศ 

เพื่อป้องกันการเขา้ถึงโดยไม่ไดร้บัอนุญาต และลดความเส่ียงจากการละเมิดขอ้มลูหรือระบบที่ส าคญั โดย

ก าหนดแนวทางปฏิบตัิดงัต่อไปนี ้

6.4.5.1 องคก์รตอ้งก าหนดใหร้ะบบที่มีการเขา้ถึงโดยผูใ้ชต้อ้งมีการพิสูจนต์วัตนอย่างเหมาะสมตามระดับ

ความเส่ียงของระบบ โดยใหค้วามส าคญักบัการใช ้การยืนยนัตวัตนแบบหลายปัจจยั (Multi-Factor 

Authentication: MFA) ส าหรบัระบบที่เก่ียวขอ้งกับขอ้มลูส าคญั หรือระบบที่เขา้ถึงจากภายนอก

เครือข่ายองคก์ร 

6.4.5.2 องคก์รตอ้งก าหนดนโยบายและขอ้ก าหนดดา้น รหสัผ่าน (Password Policy) ที่เหมาะสม เช่น ความ

ยาวขัน้ต ่า การใชต้วัอกัษรพิเศษ การเปล่ียนรหสัผ่านอย่างสม ่าเสมอ และไม่อนญุาตใหใ้ชร้หสัผ่านที่

เคยใชซ้  า้ โดยตอ้งใชม้าตรการเชิงเทคนิคเพื่อบงัคบัใช ้(Enforcement) ตามนโยบายดงักล่าว 

6.4.5.3 ผูใ้ชง้านตอ้งเก็บรกัษารหสัผ่านและขอ้มลูยืนยนัตวัตนอื่น ๆ ไวอ้ย่างปลอดภยั หา้มเปิดเผยรหสัผ่าน

แก่บุคคลอื่น และหา้มใชร้หัสผ่านเดียวกันกับระบบอื่นที่ไม่เก่ียวขอ้งกับงานในองคก์ร โดยองคก์ร 

อาจมีการอบรมหรือใหค้  าแนะน าเก่ียวกบัการตัง้รหสัผ่านท่ีปลอดภยัอย่างสม ่าเสมอ 
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6.4.5.4 องคก์รควรจดัใหม้ีเครื่องมือหรือกระบวนการในการควบคมุ ตรวจสอบ และจดัการสิทธ์ิของผูใ้ชง้าน

ในระบบต่าง ๆ ให้สอดคลอ้งกับบทบาทหน้าที่ (Role-Based Access Control – RBAC) และ

หลกัการสิทธ์ิขัน้ต ่าท่ีจ าเป็น (Least Privilege) 

6.4.5.5 ทุกระบบตอ้งมีการบนัทึก Log การเขา้สู่ระบบ (Login Audit Trail) และกิจกรรมที่เก่ียวขอ้งกับการ

พิสจูนต์วัตนอย่างครบถว้น และตอ้งสามารถตรวจสอบยอ้นหลงัไดต้ามขอ้ก าหนดของนโยบายดา้น

ความมั่นคงปลอดภยัและหน่วยงานก ากบัดแูล 

6.4.5.6 บญัชีผูใ้ชง้านที่ไม่มีการใชง้านเกินระยะเวลาที่ก าหนด หรือไม่ไดใ้ชง้านตามบทบาทหนา้ที่ ตอ้งถูก

ระงับหรือยกเลิกอย่างเหมาะสม เพื่อป้องกันความเส่ียงจากบัญชีที่ไม่มีผู้ใช้งานรับผิดชอบ 

(Dormant Accounts) 

7. การวัด ติดตาม วิเคราะหแ์ละประเมินผล (Performance Monitoring and Evaluation) 

บริษัทตระหนกัถึงความส าคญัของกระบวนการวดัผล ติดตาม วิเคราะห ์และประเมินประสิทธิภาพในการบริหารจดัการดา้น
ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศอย่างเป็นระบบและต่อเนื่อง เพื่อใหส้ามารถประเมินความสอดคลอ้งกับนโยบาย 
มาตรฐาน และแนวทางที่องคก์รก าหนด ตลอดจนสามารถระบุจุดอ่อนหรือช่องว่างในการด าเนินงาน และน าไปสู่การปรบัปรุง
มาตรการควบคมุและการบรหิารจดัการดา้นความมั่นคงปลอดภยัไดอ้ย่างมีประสิทธิภาพ โดยมีแนวทางในการด าเนินการ ดงันี ้

7.1 ก าหนดตวัชีว้ดัที่เหมาะสม (Key Performance Indicators: KPIs) เพ่ือประเมินประสิทธิภาพและผลสมัฤทธ์ิของการ

ด าเนินงานดา้นความมั่นคงปลอดภัยสารสนเทศในประเด็นที่ส  าคัญ เช่น ระดับการปฏิบัติตามนโยบาย อัตราการ

ตอบสนองเหตกุารณผิ์ดปกติ และความพรอ้มใชง้านของระบบที่ส าคญั 

7.2 จดัเก็บขอ้มลูและด าเนินการวิเคราะหผ์ลการด าเนินงานตามเกณฑท์ี่ก าหนดไวอ้ย่างเป็นระบบ เพื่อใหส้ามารถประเมิน

แนวโนม้ของความเส่ียงและเหตกุารณด์า้นความมั่นคงปลอดภยั 

7.3 จัดท ารายงานผลการประเมินและน าเสนอแก่ผู้บริหารระดับสูงหรือคณะกรรมการที่เก่ียวข้องตามรอบระยะเวลาที่

ก าหนด เพื่อสนบัสนนุการตดัสินใจเชิงกลยทุธใ์นการวางแผนและปรบัปรุงระบบบรหิารจดัการความมั่นคงปลอดภยัดา้น

เทคโนโลยีสารสนเทศ 

8. การสื่อสารและการฝึกอบรม (Awareness and Training) 

บริษัทตระหนกัถึงความส าคญัของการส่งเสริมความตระหนกัรูแ้ละการพฒันาทกัษะดา้นความมั่นคงปลอดภยัทางเทคโนโลยี

สารสนเทศใหแ้ก่บุคลากรทุกระดบัอย่างต่อเนื่องและเป็นระบบ เพื่อใหบุ้คลากรสามารถใชง้านระบบสารสนเทศขององคก์รไดอ้ย่าง

มั่นคงปลอดภยั มีความรบัผิดชอบ และปฏิบตัิตามกฎหมาย นโยบายภายใน และขอ้ก าหนดที่เก่ียวขอ้งอย่างเครง่ครดั 

ทัง้นี ้องคก์รควรก าหนดใหม้ีการส่ือสารและฝึกอบรมดา้นความมั่นคงปลอดภยัสารสนเทศที่ครอบคลมุ ทัง้การเผยแพร่ขอ้มูล

ข่าวสาร การจัดกิจกรรมสรา้งการเรียนรู ้การฝึกอบรมทั้งในรูปแบบภาคทฤษฎีและเชิงปฏิบัติ รวมถึงการประเมินผลความรูค้วาม

เขา้ใจของบคุลากรอย่างสม ่าเสมอ เพื่อเสรมิสรา้งวฒันธรรมความมั่นคงปลอดภยัในองคก์รอย่างยั่งยืน 
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9. การทบทวนและปรับปรุงนโยบาย (Policy Review and Updates) 

บริษัทตระหนกัถึงความส าคญัของการทบทวนและปรบัปรุงนโยบายดา้นความมั่นคงปลอดภยัทางเทคโนโลยีสารสนเทศอย่าง
สม ่าเสมอ เพื่อใหม้ั่นใจว่านโยบายดงักล่าวมีความเหมาะสม ทนัสมยั สอดคลอ้งกับความเปล่ียนแปลงของเทคโนโลยี ภยัคุกคาม 
กฎหมาย ขอ้ก าหนด และแนวทางปฏิบตัิตามมาตรฐานสากล 

บริษัทก าหนดใหม้ีการทบทวนและปรบัปรุงนโยบายอย่างนอ้ยปีละหนึ่งครัง้  หรือทนัทีเมื่อมีเหตุปัจจยัส าคญัที่อาจมีผลกระทบ
ต่อความมั่นคงปลอดภยั เช่น การเปล่ียนแปลงโครงสรา้งองคก์ร การเปล่ียนแปลงกฎหมายหรือขอ้บงัคับใหม่ หรือเหตุการณด์า้น
ความมั่นคงปลอดภยัที่ส  าคญั เพื่อใหแ้น่ใจว่านโยบายยงัคงมีประสิทธิภาพและสามารถน าไปปฏิบตัิไดจ้รงิ 

10. การบังคับใช้และบทลงโทษ (Enforcement and Penalties) 

บรษิัทก าหนดใหบ้คุลากรทกุระดบัตอ้งปฏิบตัิตามนโยบาย มาตรการ ขัน้ตอนการปฏิบตัิงาน และแนวทางที่อยู่ภายใตก้รอบการ
บริหารจัดการความมั่นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศอย่างเคร่งครดั ทั้งนี ้เพื่อใหก้ารด าเนินงานดา้นระบบสารสนเทศ 
โครงสรา้งพืน้ฐานดิจิทลั และกระบวนการที่ เก่ียวขอ้งกับเทคโนโลยีขององคก์รเป็นไปอย่างมีประสิทธิภาพ ปลอดภยั โปร่งใส และ
สามารถตรวจสอบได ้

การกระท าใด ๆ อันเป็นการละเมิด ฝ่าฝืน ละเลย ไม่ปฏิบัติตามนโยบาย มาตรการ ขั้นตอน แนวทางปฏิบตัิที่ก าหนดไวห้รือ
เอกสารที่เก่ียวขอ้งกบัการบรหิารจดัการความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศขององคก์ร หรือปฏิบตัิอย่างไม่เหมาะสม ไม่
ว่าจะโดยเจตนา หรือประมาทเลินเล่อ ที่อาจส่งผลใหเ้กิดความเส่ียงต่อความมั่นคงปลอดภยัของระบบสารสนเทศ ตลอดจนกระทบ
ต่อความ ต่อเนื่องทางธุรกิจ ชื่อเสียง และความเชื่อมั่นของผูม้ีส่วนไดส่้วนเสีย องคก์รจะด าเนินการตามมาตรการทางวินยัที่ก าหนด
ไวใ้นระเบียบหรือขอ้บงัคบัของบรษิัท กรุงเทพดสิุตเวชการ จ ากดั (มหาชน) หรือบทลงโทษอื่นใดตามที่ระบุไวใ้นขอ้บงัคบัขององคก์ร
นโยบายดา้นทรพัยากรบคุคล และ/หรือกฎหมายที่เก่ียวขอ้ง 

ในกรณีที่เป็นบุคคลภายนอก เช่น คู่สัญญา ผูร้บัจา้ง หรือพันธมิตรทางธุรกิจ องคก์รอาจด าเนินการยกเลิกสัญญา ยุติความ
รว่มมือ หรือด าเนินการทางกฎหมายตามที่ก าหนดไวใ้นขอ้ตกลง 

11. เอกสารอ้างอิง (Reference). 

1. International Organization for Standardization & International Electrotechnical Commission. (2022). ISO/IEC 
27001:2022 — Information security, cybersecurity and privacy protection — Information security 
management systems — Requirements. Geneva, Switzerland: ISO/IEC. 

2. International Organization for Standardization & International Electrotechnical Commission. (2022). ISO/IEC 
27002:2022 — Information security, cybersecurity and privacy protection — Code of practice for information 
security controls. Geneva, Switzerland: ISO/IEC. 

3. International Organization for Standardization. (2016). ISO 27799:2016 — Health informatics — Information 
security management in health using ISO/IEC 27002. Geneva, Switzerland: ISO. 

4. ISACA. (2018). COBIT® 2019 framework: Governance and management objectives. ISACA.  
5. National Institute of Standards and Technology. (2020). Security and privacy controls for information systems 

and organizations (NIST Special Publication 800-53 Revision 5). Gaithersburg, MD: U.S. Department of 
Commerce.  



 

นโยบายการบริหารจดัการความมั่นคงปลอดภยัสารสนเทศ | บริษัท กรุงเทพดสุิตเวชการ จ ากดั (มหาชน)                                         หนา้ 28 จาก 28 
 
 

6. ส านกังานคณะกรรมการก ากบัหลกัทรพัยแ์ละตลาดหลกัทรพัย.์ (2562). แนวทางการก ากบัดแูลและบรหิารจดัการ
เทคโนโลยีสารสนเทศระดบัองคก์รท่ีดี (IT Governance Practice). 

7. ส านกังานคณะกรรมการก ากบัหลกัทรพัยแ์ละตลาดหลกัทรพัย.์ (2567). การก ากบัดแูลและบรหิารจดัการดา้นเทคโนโลยี
สารสนเทศ (Information Technology Governance) (แนบทา้ยประกาศ สธ. 33/2567). 

12. เอกสารทีเ่กี่ยวขอ้ง (Related documents) 

1. เอกสารแนบทา้ย 1: รายชื่อบรษิัท กรุงเทพดสิุตเวชการ จ ากดั (มหาชน) และบรษิัทย่อย 
2. นโยบายการก ากบัดแูลและบรหิารจดัการเทคโนโลยีสารสนเทศ (IT Governance Policy) 

13. เอกสารแนบท้าย 1: รายชื่อบริษัท กรุงเทพดุสิตเวชการ จ ากัด (มหาชน) และบริษัทย่อย 

1. ธุรกิจโรงพยาบาลเอกชน (Healthcare Business) 

https://investor.bdms.co.th/th/general/bdms-at-a-glance 

20250513-bdms-he

althcare-business-th.pdf 
2. ธุรกิจที่เก่ียวเนื่องกบัการรกัษาพยาบาล (Business Related to Medical Services) 

https://investor.bdms.co.th/th/general/bdms-at-a-glance 

20240313-businessr

elated-to-medicalservices-th.pdf 

https://investor.bdms.co.th/th/general/bdms-at-a-glance
https://investor.bdms.co.th/th/general/bdms-at-a-glance

